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iIdentAsafe - Benutzerdokumentation

Information zum Handbuchinhalt: identAsafe

Das Handbuch stellt eine fur alle Nutzer gedachte
Information zum Betrieb des identAsafe dar, es be-
ginnt mit der Abwicklung des Normalbetriebs.

Fir Mitarbeiter sind neben der Einfihrung die Kapitel
1,2 und 3 von Bedeutung.

Als Administrator sollten Sie zunachst die Kapitel 4
und 5 lesen, die Angaben zur Installation und zur Ein-
gabe der fur den Betriebsstart und fiir den laufenden
Betrieb notwendigen Daten beinhalten.

Rechts: Beispiel eines identAsafe
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29
6 Frel — (spater Tursteuerung mittels Fingerprintsensoren)... Fehler! Textmarke nicht
definiert.

6.1 Zugang zu den RAUMEN ...........cvvvvviiiiiiiiennnn. Fehler! Textmarke nicht definiert.
6.2 Zugang zu gesicherten Rdumen (z.B.Hintergrundgeldbestanden) .............. Fehler!
Textmarke nicht definiert.

6.3 Auslosung des Zugangs durch Aufruf Uber die Benutzer-Oberflache. .......... Fehler!

Textmarke nicht definiert.
6.4 Auslosung des Zugangs als Dauereinrichtung durch separaten Fingerprintsensor
Fehler! Textmarke nicht definiert.

B, D Fehler! Textmarke nicht definiert.
A { (=] IO PPN 32
S T €1 [0 11 Y | SRR 33
9 Grinde fur den Einsatz des identASafe ..........ccovveiviii i 34
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1 Funktionen fur Mitarbeiter und Mitarbeiter-S
(Mitarbeiter-S ab Version 2.x)

Die Funktionen fir Mitarbeiter sind auf die Abwicklung des laufenden Betriebs, in erster
Linie auf die Offnung von Fachern des identAsafe zur Abwicklung der Geschaftvorfalle
oder auf die Steuerung von Tiren ausgerichtet. Die abgeschlossene Installation ein-
schliel3lich der notwendigen durch den Administrator erfassten Steuerdaten und Perso-
nendaten sind vorausgesetzt.

1.1 Mitarbeiter und Mitarbeiter-S

Mitarbeiter und Mitarbeiter-S stellen unterschiedliche Rollen dar. W&hrend alle Mitarbei-
ter zur Abwicklung aller Funktionen des laufenden Betriebs berechtigt sind, haben Mit-
arbeiter-S besondere Rechte, die nicht fiir jeden Mitarbeiter erforderlich sind (z.B.: Off-
nung von bestimmten Tiren — ab Release 2.x verfligbar). Diese Rechte werden bei der
Konfiguration des Systems und bei der Anlage der Mitarbeiter-Daten durch den Admi-
nistrator festgelegt.

Die Mitarbeiter 6ffnen Facher des identAsafe um die anstehenden Geschaftsvorfalle
erledigen zu kénnen. Hierzu ist in der Regel die Mitwirkung eines zweiten Mitarbeiters
erforderlich, der sich ebenfalls Uber einen Fingerprintsensor identifiziert.

1.2 Geschaftsvorféalle im Tagesbetrieb

1.2.1 Start des Systems — Einschalten der Gerate

Beim Einschalten der Gerate sind folgende

Schritte in der angegebenen Reihenfolge | .
durchzufthren: le o ol
« identAsafe Tagestresor einschalten ‘ [
(Schlusselschalter nach rechts dre-
hen).
I

1.2.2 Aufruf der Anwendung

Der Start des identAsafe beinhaltet automatisch auch das Hochfahren der Anwendun-
gen des Controllers bzw. des steuernden PCs. Der Controller kann auch nachtsiber in
Betrieb bleiben, wenn die Vorschriften des Hauses dies zulassen.

o Der Start der Arbeitsplatz-Anwendung identAsafe erfolgt bei autonom betriebe-
nen Systemen, bei denen Bildschirm und Tastatur dem identAsafe direkt zuge-
ordnet sind, automatisch.

¢ Integrierte Systeme, bei denen die identAsafe-Anwendung am Standard-Kassen-
oder —Schalterarbeitsplatz lauft, wird die Anwendung wie folgt aufgerufen:
http://localhost:8080/LMSBio/index.htm
Dieser Aufruf wird bei der Installation in die Favoriten eingestellt und kann so auf
einfachste Art und Weise erfolgen.
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1.2.3 laufender Betrieb am identAsafe

LOGO

Gerate

Handbuch fiir Mitarbeiter und Administratoren

Mit der Bereitstellung der ersten WEB-Site (Grundmaske) fiir den
Benutzer stehen ihm alle zum Betrieb des identAsafe notwendi-
gen Anwendungen zur Verfiigung. Uber die in der linken Spalte
ausgewiesenen Geschéftsfunktionen startet er den gewinschten

identasafe 1 Vorgang-
identasafe 2
Einstallungen Beispiel:
Journal identAsafe 1 und identAsafe 2 sind die angeschlossenen Tage-

angezeigt.

identAsafe

stresore, beim Aufruf eines der Gerate werden dessen Facher

Einstellungen fuhrt zur Anlage von Benutzern, Geréten, Eingabe
von Konfigurationsdaten (z.B. Facheigenschaften) usw..

Journal ruft eine Liste aller gespeicherten Journale auf, aus der

das gewlnschte Journal ausgewahlt werden kann.
identAsafe ruft die Alarmfunktion auf.

1.2.4 die verschiedenen Facher des Tagestresors

Tagestresore werden in unterschiedlicher
Ausfihrung angeboten, die Ausstattung der
Facher ist unterschiedlich konfigurierbar.
Nach Anwahl des entsprechenden Gerate-
namens werden die Facher des Tresors am
Bildschirm abgebildet.

Zu jedem Fach sehen Sie dabei folgende
Angaben:

o Fachbezeichnung (sie wurde vom Ad-
ministrator festgelegt und ist entspre-
chend Ihren Bedurfnissen anpassbar),

o Verzogerungszeit in Sekunden

o die der Fachbezeichnung hinterlegte
Farbe richtet sich an der Wartezeit
aus, die fur das Fach festgelegt ist,

o die Farbe wechselt auf weil3, wenn das
Fach angewahlt wird.

Das Beispiel ist nach den Vorschriften des
UVV-Kassen ausgerichtet.

© identAsafe Verwaltungs GBR
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120 sek

Fach Mitte durchgehend

Depot einrichten

300 sek

Fach Mitte rechts

Cepot einrichten

Fach Mitte links

30 sek 300 sek

Fach unten Iink@

Fach unten rechts
Depot einrichten

120 sek 300 sek

Dispenser

600 sek 0 sek

0 Wartezeiten siehe Anlage 1

Tabelle nach UVV-Kassen
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1.2.5 Offnen von Fachern tiber das System

Sie wahlen das Fach, das Sie 6ffnen wollen durch
einen Mausklick auf die Fachbezeichnung (die Far- %1 Mitte links
be der Fachbezeichnung andert sich, sobald die

richtige Mausposition erreicht ist — siehe rechts
oben).

L K
Damit wird der Geschaftsvorfall angestof3en und 502
lauft dann je nach Fachinhalt unterschiedlich ab: Fach unten links
120 sek

e Hartgeldfach
Das Hartgeldfach (falls das Hartgeld Uberhaupt im Tresor abgelegt ist) wird ohne Zeit-
verzdgerung und ohne Identifikation des Mitarbeiters allein durch die Anwahl mittels
Mausklick getffnet.

e Geldbestande zur Auszahlung an (beliebige) Kunden
Die Facher mit Geldbestanden sind grundsatzlich
mit Zeitverzégerung versehen. Je hoher der Betrag,
desto langer die erforderliche Wartezeit (siehe An- Fach Mitte links
lage - Tabelle nach UVV-Kassen). Vorgang abbrechen
Mit dem Mausklick stol3en Sie den Geschéftsvorfall

an und die Wartezeit beginnt abzulaufen. Die je- & Fe
weils verbleibende Restzeit wird im Feld Zeit etwa 3 cak
alle 2,5 Sekunden angezeigt. Die Felder M1 und %

M2 werden nun angezeigt, da sich zwei Mitarbeiter

identifizieren mussen, um das Fach zu 6ffnen.

Nun identifizieren sich diese Uber einen Fingerprintsensor. Sie kdnnen dabei denselben
oder unterschiedliche diesem Tresor zugeordnete Fingerprintsensoren benutzen. Hat
sich ein Mitarbeiter identifiziert, wechselt die Kennung M1 bzw. M2 auf griin, nach der
Identifikation beider Mitarbeiter 6ffnet sich das Fach, sobald die Wartezeit Null erreicht.

e Nachlaufzeit und Vorgang abbrechen

Erfolgt die Identifikation eines oder beider Mitar-

beiter nicht innerhalb der Wartezeit, |auft eine Fach Mitte links

. . L Worgang abbreche
Nachlaufzeit an, die ebenfalls durch den Administ- % ]
rator individuell einstellbar ist. Innerhalb dieser F1 F2

Zeit kann der Geschéftsvorfall noch abgeschlos-
sen werden. Nach Ablauf der Nachlaufzeit wird
der Geschéaftsvorfall abgebrochen.

Der Abbruch eines gestarteten Geschaftsvorfalls kann durch den Benutzer jederzeit
herbeigefiihrt werden (Funktion Vorgang abbrechen anklicken)
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e Depot anlegen

Soll ein Fach als Depotfach verwendet und sol- .

len dort Geld oder andere Wertsachen fiir einen Sl el e
bestimmten Kunden hinterlegt werden, ist das 5 ]
Fach zunachst mit dem vorgesehenen Inhalt

auszustatten. 300 sek

Dies geschieht durch zwei Mitarbeiter der Ge-

schéftsstelle, méglichst auRerhalb der Schalter- Fach unten rechts
'c')ffnungszeiten. Depot einrichten
Zunachst ordnen Sie das Depotfach einem

Konto des betreffenden Kunden zu, indem Sie 300 sek

die Funktion Depot einrichten durch einen
Mausklick aktivieren.

AnschlieRend erhalten Sie ein

Bild, das Ihnen die Kunden und

Konten anzeigt, zu denen ein 10111 Ksnig
Depot eingerichtet werden kann. 20222 Glucklich
Sie wahlen das gewiinschte Kon- 4044 Friedsam
to per Mausklick. Das betreffen- 90999 heu

de Fach wird nun nicht mehr mit
der Fachbezeichnung sondern mit der betreffenden Kontonummer gezeigt.

e Depotbestande, vorbereitete Fachinhalte 6ffnen
Ist Bargeld oder sind irgendwelche anderen Wert-

sachen fir einen bestimmten Kunden durch die 20222
Funktion Depot einrichten hinterlegt, wird dieses Yorgang abbrechen
Fach nicht mehr unter der Fachbezeichnung son-

dern unter der dem Depot zugeordneten Konto- il e
nummer angezeigt. Nachdem das Fach angespro- 246 sek

chen ist, wird es wie folgt getffnet:

o Die Wartezeit beginnt abzulaufen,

o Ein Mitarbeiter identifiziert sich Uber den Fingerprintsensor,

o der Kunde (oder Bote) identifiziert sich tber den Fingerprintsensor

o das Fach 6ffnet sich dann ohne Verzdgerungszeit ! !

o identifiziert sich ein zweiter Mitarbeiter, lauft die normale Wartezeit weiter, das
Fach o6ffnet sich nach deren Ablauf (aus diesem Grund ist die Wartezeit auch wei-
terhin angegeben).

Der entscheidende Vorteil des Depots ist die Mdglichkeit, dass ein Mitarbeiter und ein
Kunde oder berechtigter Bote das Fach ohne Zeitverzégerung 6ffnen kbnnen, es ist also
fur diesen Fall die Anwesenheit eines zweiten Mitarbeiters nicht erforderlich.

Die Erfassung der Daten fur Kunden und Boten ist unter Kapitel 2 beschrieben
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e Kartenausgabe Uber den Dispenser

Der Kartendispenser ist ein Fach des identAsafe Dispencer

aus dem Karten (White-Cards) enthommen wer- 4':'—@

den kdnnen, das zusatzlich aber wie jedes andere

Fach je nach vorgesehenem Inhalt angelegt ist. Es

belegt immer die volle Breite des identAsafe. Soll 0 sek

auf den Fachinhalt zugegriffen werden, geschieht

dies Uber den Fachnamen wie oben beschrieben.

Die Ausgabe einer Karte erfolgt tber das Feld Dispenser. Hier identifizieren sich ein
Mitarbeiter und ein Kunde (dessen Fingerprints erfasst sind) oder zwei Mitarbeiter Uber
den Fingerprintsensor. Die Karte wird dann ohne Verzégerungszeit ausgegeben.

e alle Facher 6ffnen

Wollen Sie alle Facher offnen, ist hierfur ein eigener Alle, Ficher éffnen
Vorgang vorgesehen. Die Handhabung erfolgt in glei-

cher Weise wie beim Offnen eines einzelnen Fachs.

Die Funktion wird zur Befullung des identAsafe vor

Schalter6ffnung und zur Leerung nach Schalter- 600 sek
schluss regelmaRig oder auch in Sondersituationen

verwendet.

Die Wartezeit fur das Offnen aller Facher betragt 10 Minuten!
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2 Erfassen von Fingerprints

far Mitarbeiter, Administratoren, Kunden und Boten, Einrichten von Depots

2.1 Administratoren und Mitarbeiter

Die Administratoren erfassen die Fingerprints der Mitarbeiter oder die eines weiteren
Administratoren, wobei stets alle 10 Finger zu erfassen sind.

Mitarbeiter erfassen die Fingerprints der Kunden oder von deren beauftragten Boten.
Hierbei missen nicht alle Finger erfasst werden. Es empfiehlt sich jedoch wenigstens 2,
besser 3 Finger zu erfassen, die sich wahrend des Erfassungsvorgangs als gut wieder-
erkennbar erweisen, um bei evtl. Fehlversuchen oder Verédnderungen eines Fingerprints
(z.B. durch Verletzung) ausweichen zu kénnen.

2.2 Erfassen von Fingerprints

LOGO

identAsafe 1 e Aufruf der Funktion Einstellungen:

identasafe 2 Wollen Sie Daten eines Mitarbeiters oder Kunden erfassen oder
verandern, rufen Sie zunachst die Funktion Einstellungen auf.
Einstel\Jlungen

Journal

LOGO

e Aufruf der Funktion Benutzer:

% Sie erhalten dann (als Mitarbeiter) die links abgebildete Auswahl:

Konten Sie wahlen die Funktion Benutzer und kommen zur Anzeige der
eingespeicherten Mitarbeiter und Kunden.
SchlieBen
© identAsafe Verwaltungs GBR _identAsafe_Benutzerdokumentation.doc - Softwareversion

1.1.xx Stand Februar 2005 Seite 10 von 37



identAsafe Benutzerdokumentation - Handbuch fiir Mitarbeiter und Administratoren

Hier wahlen Sie entweder die _

Funktion Emsig Administrator Standard-Filiale
Benutzer anlegen Oder S|e . IeaBag . 56720 Mitarbeiter Standard—F?I?aIe
.. . . Friedsam (inalktiv) 35919 Kunde Standard-Filiale
wahlen einen der angezelgten Gldcklich (inaktiv) 81054 Kunde Standard-Filiale
Benutzer aus (auf die fur den Kénig (inaktiv) 58089 Kunde Standard-Filiale
Mitarbeiter kursiv angezeigten MNeu (inaktiv) 64637 Kunde Standard-Filiale
Strebsam 71844 Mitarbeiter Standard-Filiale

Mitarbeiter hat nur der Admi-

niStratOI’ Zugnff) Benutzeranlegialg
Neuen Benutzer anlegen

Benutzer-Hame

Sie geben den Mitarbeiter-
oder Kundennamen ein, wah-
len die zutreffende Berechti-
gung aus und aktivieren die Berechtigung
Funktion anlegen. Der Benut-

zer ist dann angelegt (Kunden

sind bis zum Datumswechsel

+ 8 Stunden als inaktiv ge-
kennzeichnet). Nun gehen Sie

weiter zur Erfassung der Fingerprints.

%mde b

Anlegen] ’ Zuriick ]

Seite <Name> bearbeiten und

haben hier noch die Mdéglichkeit,

. Benutzer-Mame MNeu
Namen oder Berechtigung zu
verandern. Berechtigung Kunde +
Sie wahlen die Funktion Finger Finger-Qualitat  |40% v
erfassen. Finger lernen Finger efassen
Speichern ] ’ Benutzer entfernen ] [ Zurtick ]

e Erfassen der Fingerprints

Das Erfassen der Finger sieht zwei grundséatzliche Funktionen vor:
o Die Ersterfassung —wenn noch keine Fingerprints erfasst sind,

0 das Aktualisieren — wenn Finger neu erfasst werden sollen (z.B. wegen Verlet-
zung).

© identAsafe Verwaltungs GBR _identAsafe_Benutzerdokumentation.doc - Softwareversion
1.1.xx Stand Februar 2005 Seite 11 von 37



identAsafe Benutzerdokumentation -

e Ersterfassung
Sie wéhlen die Funktion

Handbuch fiir Mitarbeiter und Administratoren

Finger einlernen fiir: Neu (inaktiv)

erganglistaien

Sollen alle Fingerprints erfasst wer-
den, beginnen Sie mit dem linken
Daumen und setzen die Erfassung
dann rundum fort wie folgt:

0 Beim ersten zu erfassenden
Finger erscheint voriberge-
hend der Text Bitte warten

o Der Text wechselt auf Be-
reit?

o Sie klicken auf den Button

Daumen aktualisieren
Zeigefinger aktualisieren
Mittelfinger nicht erfasst

Ringfinger nicht erfasst

kl. Finger nicht erfasst

nicht erfasst
nicht erfasst
nicht erfasst
nicht erfasst

nicht erfasst

Daumen
Zeigefinger
Mittelfinger
Ringfinger

kl. Finger

“Yorgang ﬁtanen
Schliefen

Bereit (siehe Bild oben - Mitte)

0 Nun legt der Benutzer den ent-
sprechenden Finger auf den Fin-
gerprintsensor
Voll und gerade auf die ganze
Flache auflegen und leicht auf-
driicken bis die griine Lampe
aufleuchtet. Bei roter Lampe
wurde der Fingerprint nicht er-
kannt oder ein Fehler erkannt.

o Der Fingerprint wird nun zwi-
schengespeichert und der
nachste Finger wird zur Erfas-
sung aufgerufen.

Sie klicken wieder auf den But-
ton Bereit. Dieser Vorgang wird
wiederholt, bis alle Finger erfasst
sind, die erfasst werden sollen.

e Wiederholung der Erfassung:
Um eine mdglichst hohe Wie-
dererkennung zu garantieren soll
jeder Finger (der eingespeichert
werden soll) wenigstens dreimal
(besser funfmal) erfasst werden.
Dabei wird gleichzeitig auch die
Wiedererkennungsfahigkeit des
erfassten Fingerprints getestet.
Die Reihum-Erfassung wurde

Freiliegender Fingerprintsensor
mit USB-Anschluss

Eingebauter Fin‘gerbrintsensor mit richtig
(flach und gerade!) aufgelegtem Finger

gewahlt, weil dabei die Finger jeweils neu aufgelegt werden missen, was dem

spateren Praxisbetrieb entspricht.
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Uberspringen:

Wollen Sie einen oder mehrere Finger nicht erfassen (nur bei Kunden), wéahlen
Sie den Button Uberspringen, das Programm springt zum nachsten Finger und
Sie kdnnen diesen erneut Uberspringen oder durch den Aufruf Bereit die Erfas-
sung des Fingerprints einleiten. Sie machen dann weiter, wenn Sie wieder bei ei-
nem Finger angekommen sind, der erfasst werden soll.

Finger nicht erkannt: Finger einlernen fiir: Neugierig

Wahrend im ersten Lesedurch-
gang die Fingerprints fast im- Daumen  nicht erkannt nicht erfasst  Daumen

mer erkannt Werden, kann in Zeigefinger zwischengespeichert nicht erfasst Zeigefinger
den Weltel‘en DUI‘Chgangen der Mittelfinger zwischengespeichert nicht erfasst Mittelfinger
Fall auftreten, dass der Finger-
print nicht mehr dem vorher er-
fassten Abbild zugeordnet wer-
den kann. Dann erscheint im
Feld des betreffenden Fingers
der Text: nicht erkannt, statt
des Buttons Bereit wird der
Button ok angeboten. Wird dieser bestétigt, kann Uber den erneut aufgezeigten
Button Bereit der Vorgang wiederholt werden. Tritt dies zu haufig auf, ist der Fin-
ger beim ersten Auflegen entweder sehr schlecht aufgelegt worden oder er wird
grundsatzlich schlecht erkannt und sollte dann fir spéatere Identifikationsvorgénge
nicht verwendet werden. Sie kdnnen den Finger in diesem Fall bei den Wiederho-
lungsvorgangen uberspringen.

Ringfinger nicht erfasst nicht erfasst Ringfinger

kl. Finger nicht erfasst nicht erfasst kl. Finger

Uberspringen L%OK I [ Beenden ]

Schon vorhanden - <Name> Mittelfinger zwischengespeichert
Wird ein Fingerprint als bereits
vorhanden erkannt, wird kurze
Zeit der Text kl. Finger nicht erfasst

schon vorhanden angezeigt

und danach der Name der Person, deren Fingerprint erkannt wurde. Dies kann in
der Regel nur bei wiederholten Erfassungsversuchen auftreten (z.B. ein bereits
erfasster Finger wird als anderer Finger (versehentlich) nochmals aufgelegt. Un-
terlauft hier ein Fehler innerhalb des gesamten Vorgangs, sollte der Vorgang ab-
gebrochen und der falsch erfasste Finger im nachfolgend beschriebenen Vorgang
Aktualisierung neu erfasst werden.

Ringfinger Schon vorhanden
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e Abschluss der Erfassung der

Fingerprints
gerp Bestatigung

Sind die Fingerprints erfasst,

wahlen Sie Beenden. Da bei

Mitarbeitern alle 10 Finger er- Finger auflegen N
fasst werden missen, weist
das System darauf hin, wenn
weniger als 10 Finger einge-
speichert wurden. Sie bestéati-

gen den Hinweis mit Ja wenn
Sie nicht alle Finger erfassen g

oder den Vorgang aus anderen I

Grinden unterbrechen wollen.

Um die eingelernten Finger zu speichern missen diese nun bestatigt werden!

. . Saoll der W irklich abgebroch den, ohwaohl nicht
Sie werden dann durch Finger all vom Herstellr smpfohlenen Eilssevorgénge durchgsfiirt
auflegen aufgefordert, den Ein- wurden?

lesevorgang mit lhrem Finger-

rint zu bestéatigen.
P g

Wird die Bestéatigung erkannt,

werden die erfassten Daten

gespeichert. Sie kehren damit Benutzer-ame - [Neugierig
zurtck in das Bild Berechtigung Kunde +
<Name> bearbeiten, das Sie Finger-cualitat | 40% v
jetzt durch die Funktion Spei- _ :
chern oder Zurlck verlassen. s
Speichern ] [ Benutzer entfernen ] [ Zuriick ]
e Benutzer entfernen:
. . . Emsig 1 Administrator Standard-Filiale
Wollen Sie die Daten eines Kénig 62089 Kunde Standard-Filiale
Benutzers léschen, gehen FleiBig 56720 Mitarbeiter Standard-Filiale
Sie Uber die oben beschrie- Friedsam 35919 Kunde Standard-Filiale
. . Unverzuﬁlich 4052 Kunde Standard-Filiale
b_enen Schritte zu diesem Gltckl 81054 Kunde Standard-Filiale
B|Id und Wahlen den ent- [RI=IN 64657 Kunde Standard-Filiale
Sprechenden Benutzer aus Strebsam 71844 Mitarbeiter Standard-Filiale
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0]

0]

Durch den Aufruf A L
Unverziiglich bearbeiten
Benutzer entfernen kommen

Sie zur Ruckfrage

Benutzer-Name Urwerziiglich
Berechtigung Kunde %
Finger-Qualitat A0 % »

Finger lernen Finger erfassen

Speichern] I Benutzerenﬁernen% [ Zuriick

Wollen Sie Gliicklich wirklich léschen?

A

Lwollen Sie <Name> wirklich
[6schen”

durch die Antwort Loschen S
das Loschen dieses Benut-
zers in der Datenbank veran-
lassen.

Wenn Sie bestatigen werden alle Daten des Objektes verloren gehen!

MichtLaschen

Aktualisieren von Fingerprints

Sind Fingerprints zu aktualisieren, gehen Sie auf demselben Weg zur Funktion Finger
erfassen wie Sie dies bei der Ersterfassung tun:

o Einstellungen
0 Autorisierung als Administrator oder Mitarbeiter durch den Fingerprint
o Aufruf der Funktion Benutzer
o Auswahl des Benutzers aus der angezeigten Datei
o Auswahl der Funktion Finger erfassen
Sie finden nun das Bild wie rechts Finger einlernen fiir: Gliicklich
gezeigt vor.
Jetzt haben Sle dle MOg|IChkeIt, dle Daumen aktual?s?eren n?cht arfasst Daumen
mlt aktua“SIeren aUSgeWIesenen Zeigefinger aktualisieren nicht erfasst Zeigefinger
. . . Mittelfinger nicht erfasst nicht erfasst Mittelfinger
Finger neu zu erfassen (jeden Finger o _ . o
) . . . Ringfinger nicht erfasst nicht erfasst Ringfinger
elnzeln) Oder dlebISher nICht erfaSS' kl. Finger nicht erfasst nicht erfasst kl. Finger
ten Finger in Serie zu erfassen.
¢ Finger neu erfassen
Das neu erfassen geschieht in &
derselben Weise wie oben be-
schrieben (Funktion Vorgang
starten), die bereits eingespeicherten Finger werden dabei jedoch nicht mehr an-
gesprochen.
© identAsafe Verwaltungs GBR _identAsafe_Benutzerdokumentation.doc - Softwareversion

1.1.xx Stand Februar 2005 Seite 15 von 37



identAsafe Benutzerdokumentation - Handbuch fiir Mitarbeiter und Administratoren

e Fingerprints aktualisieren
Sie wahlen einen der Finger aus (Mausklick auf aktualisieren) und erfassen die-
sen neu. Das bisher eingespeicherte Bild wird gel6scht, ein Abgleich mit den vor-
handenen Daten erfolgt nicht mehr. Die neu erfassten Daten werden nach der
Bestatigung durch den Mitarbeiter oder Administrator gespeichert. Jeder Finger
ist dabei einzeln zu aktualisieren und zu bestétigen.
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2.3 Anlegen von Konten zur Einrichtung von Depots

Sie wahlen die Funktionen
o Einstellungen

o Konten
Und erhalten das Bild
Neues Konto einrichten, das alle Konten 10111 Kinig (inaktiv) 5071
und die zugehdrigen Kunden aufzeigt. 20222 Gliicklich (inaktiv) 199
Sie kénnen hier entweder bestehende Sl FiEEER e +380
Daten veréndern,_lndem Sie ein Konto [ TNeues Komts sinrican %
anwahlen, oder ein neues Konto anle-

gen.

Sie geben nun die Kontonummer ein. 10111 Kinig (inaktiv)
20227 Gliacklich (inaktiv)
A0 Friedsam (inaktiv)
Q0999 Meu (inaktiv

[ Meues Konto einrichten ]

Neues Konto anlegen

Kontonumrmer EIEIBEIEI|

Dann rufen Sie die Ubersicht der Benut- Inhaber Inhaber wahffy
zer Uber das Feld Inhaber wahlen auf,
von denen Sie per Mausklick den zutref-

fenden Kunden auswahlen.

Das System Uberprift die Richtigkeit
dieser Verbindung nicht, da sie fur die
Abwicklung des Geschéaftes von unter-

geordneter Bedeutung ist. Konto-1D
10111 kKanig (inaktiv) 5071
20222 Gliicklich (inaktiv) 199
40444 Friedsam (inaktiv) 4380
90999 Mewu (inaktiv) 4217
2.4 Zuordnung von Boten zu [__Meues Kenta einrichien |
Kundennummern

Werden Geld oder Wertgegenstande im Depot fur Kunden hinterlegt, konnen diese
durch den Kunden selbst oder durch einen von ihm bevollméachtigten Boten abgeholt
werden. Auch ein Bote wird durch den Fingerprint identifiziert.

Dies bedeutet, dass der Bote zunéchst als Kunde erfasst wird (er kann auch ein eigenes
Konto haben). Die Zuordnung eines Kontos ist jedoch in diesem Fall nicht zwingend.
Soll nun einem Konto ein Bote zugeordnet werden, ist wie folgt vorzugehen:

Aufruf der bekannten Funktionen

o Einstellungen
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o Identifikation als Mitarbeiter mit Fingerprint

Konto-1D

Konten

o Auswahl des betreffenden Kontos
per Mausklick

o

Sie stehen dann auf der Seite
<Kontonummer> bearbeiten

und rufen die Funktion Boten wahlen per
Mausklick auf.

Sie wéhlen aus den aufgezeigten Namen
aus, dabei spielt es keine Rolle, ob der
gewahlte Benutzer auch selbst als Kun-
de ein Konto hat oder nicht.
Unverziglich wird nun zum Boten erklart.

Jeder Benutzer kann nur fiir ein Konto
zum Boten erklart werden. Ein zweites
Mal ist er von der Auswahl ausgeschlos-
sen (siehe Bild rechts).

Soll nun ein fur das Konto 4044 einge-
richtetes Depot gedffnet werden, so kann
dies durch den Kunden ,Friedsam* oder
den Boten ,Unverzlglich® geschehen.

© identAsafe Verwaltungs GBR
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10111 Kinig {inaktiv) 5071
20222 Gliicklich (inaktiv) 199
40444 Friedsam (inaktiv) 4380
Q09 Meu (inaktiv) 4217

[ MNeues Konto einrichten ]

40444 bearbeiten

Kontonummer

Inhaber

40444

Friedsam (inaktiv)

Boten  Boten wa@len

Speu:hem] [ Konto entfernen

J |

Zuriick ]

Ausgewihlte Boten

Noch keine Boten verfighar

Als Boten hinzufiigen

Glucklich (inaktiv)
Konig (inaktiv)
MNeu (inaktiv)
Unverzliglich (Inaktiv)

SchlieBen

Kunde
Kunde
Kunde
Kunde

Ausgewdhlte Boten

Urwverzlglich (inaktiv)

&ls Boten entfernen

Als Boten hinzufiigen

Friedsam (inaktiv)
Konig (inaktiv)
Meu (inalktivy

SchlieBen

Kunde
Kunde
Kunde
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3 Geratebehandlung bei Start, Beenden und Restart

3.1.1 Neustart und Restart des identAsafe

Nachdem der identAsafe nach Schalterschluss vollig geleert werden muss (vgl. Funktion
alle Facher 6ffnen), soll er danach aulRer Betrieb genommen werden. Ein durchgehen-
der Betrieb analog den SB-Geréten ist nicht notwendig. Dies bietet den Vorteil des tagli-
chen Neustarts, der die Synchronisation und den automatischen Test aller angeschlos-
senen Peripheriegerate mit sich bringt.

3.1.2 Restart des identAsafe

Der Restart unterscheidet sich nicht vom Neustart. Er erfordert nicht zwangslaufig auch
den Restart des Controllers. Muss auch der Controller des identAsafe neu gestartet
werden, ist eine kurze Wartezeit bis zum Start der WEB-Anwendung n6étig.

Der Restart des identAsafe erfolgt durch Aus- und Einschalten mit dem Schlisselschal-
ter. Der Restart des Controllers wird durch die Reset-Taste an der Vorderseite des iden-
tAsafe ausgeldst (spitzen Gegenstand in die vorgesehene Offnung einfiihren).

3.2 Beenden der Anwendung und Ausschalten der Geréate

3.2.1 Beenden der WEB-Oberflache tiber den Internet-Browser

Die WEB-Oberflache wird durch Beenden des Internet Explorer in der bekannten Form
abgeschaltet.

3.2.2 Ausschalten des Tresors

Der Tresor wird nach der Leerung tiber den Schlisselschalter ausgeschaltet. Dies hat
nicht gleichzeitig das Ausschalten des Controllers zur Folge.

3.2.3 Beenden der Anwendung auf dem Controller

Das Herunterfahren des Rechners erfolgt nach dem bekannten Vorgehen in Windows-
Anwendungen. Der Controller muss aus Sicht der identAsafe-Anwendung nicht herun-
tergefahren werden, aufgrund der hausinternen Vorschriften kann dies jedoch erforder-
lich sein.

3.3 Sondersituationen

3.3.1 Noto6ffnung

Muss eine Notodffnung erfolgen, so geschieht dies Uber das rechte Schloss an der Front-
seite, dessen Schlissel nicht in der Betriebsstelle gelagert sein darf, in der der Tage-
stresor betrieben wird. Ein Mitarbeiter der schlisselverwahrenden Stelle bringt den
Schlissel und muss bei der Not6ffnung zugegen sein.

© identAsafe Verwaltungs GBR _identAsafe_Benutzerdokumentation.doc - Softwareversion
1.1.xx Stand Februar 2005 Seite 19 von 37



identAsafe Benutzerdokumentation - Handbuch fiir Mitarbeiter und Administratoren

3.3.2 Alarmausldsung

Die Alarmausldsung erfolgt durch einen Mausklick auf
den Text identAsafe auf der linken Navigationsleite.

identA@afe

Nach diesem Mausklick erscheint ein Fens-

terl das Zur Elngabe des Passworts anfor_ Um die gewahlte Aktion durchzufihren geben Sie bitte das Passwort ein:
dert.

Werden keine oder bis zu 2 Zeichen einge-

geben und bestatigt, so wird kein Alarm aus-

gelost. N

Bei drei oder mehr beliebigen Zeichen und

der Bestéatigung durch den Benutzer mit ok

oder der Return-Taste ist der stille Alarm ausgeldst. Um den Alarmvorgang einem Ge-
schaftsvorfall moglichst anzugleichen wird gleichzeitig das Offnen des Fachs angesto-
Ren, das als Alarmfach definiert ist. Damit beginnt die Wartezeit zu laufen die Identifika-
tion von zwei Mitarbeitern wird notwendig.

© identAsafe Verwaltungs GBR _identAsafe_Benutzerdokumentation.doc - Softwareversion
1.1.xx Stand Februar 2005 Seite 20 von 37



identAsafe Benutzerdokumentation

Handbuch fiir Mitarbeiter und Administratoren

3.4 Das Programm reagiert nicht mehr oder stirzt ab:
Es kdonnen keine Auftrage mehr gestartet werden und der Browser bringt eine Fehler-

meldung oder eine Fehler-Seite.

In diesem Falle ist das Programm identAsafe wie folgt neu zu starten:

1. Sie rufen nacheinander auf:

Systemsteuerung

Verwaltung ->

Dienste

2. Sie suchen identAsafe in der
Liste

3. und klicken doppelt auf iden-
tAsafe

e
B Systemsteuerung A=
Datel Beatbeken Ansicht Favorken Extras 7 o
3 2l D F Pswen [Fowe || B X )| [E-
adrecce [0 Systemsteuerung v | [ wachseinau
B 82 4 = ¢ %
Sizeige: Benutzerkonten  Datumn und Uhrzelt Drucker und Eingabehifen Energieoptionen
Fagerate
= g2 0% D T
Gamecontroller Geplante Tasks Hardware Interetoptionen Wi Maus
e < &7 @ =2 Q
Netzwerkverbindun. . WVIDI Ordneraptionen QuickTime RealPlayer Regons- und
RView-Deskéop-Man.. Sprachopkionen
. ! B ®
& @ 2 D B :
Scan Manager 4.0von Scanner und Kameras  Schriftarten Software Soundeffeldt-
ok
& L - & b
Sprachein-/ausgabe System TasHleiste und Tastatur Telefon-
Startmen Modemop! |
wildTangent Control
31 Objeki(e)

%5 Verwaltung

B
Datei  Bearbeiten  Ansicht  Favoriben  Extras 7 ",'
—. »
e Zuriick - </ L_? P ) Suchen i Ordrer 3 B
Adresse |{g Yerwaltung n | Wechseln zu

¥in

i Bdrministrator Pl
Servererweiterung

[A[=]
altung  Datenguellen (ODEC)

desktop.ini Dienst% Ereignisanzeige
Komponentendienste Leistung
& Obijekt(e) 10,9 KE +f arbeitsplatz
%Geschﬂtzter Speicher  Bietet geschid,., Gesl
%Hilfe und Support Akkiviert das ... Gesl

ntAsare
48 IMAPT-CD-Bren .
% Indexdienst

% Intelligenter Hinterg. ..

Yerwaltet da. ..
Indiziert Date. ..
Yerwendet s,
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4. Sie wahlen das Register Allgemein (falls nicht schon angezeigt)

5. und klicken nun auf den Button
Starten

Dienststatus: Beendet

Starten
Sie konnen die Startparameter angeben, die ubernommen werden zollen,

wenn der Dienst von hier aus gestartet wird.

Startparameter:

6. nach Abschlie3en des Vorgangs [
schliel3en Sie bitte wieder alle
Fenster der Systemsteuerung.
Das Programm identAsafe steht Ihnen nach kurzer Ladezeit wieder zur Verfu-

gung.

ok || abbechen |
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4 Gerateinstallation und Inbetriebnahme —
Hinweise fur den Benutzer

4.1 Demoprogramm

Bereits vor der Lieferung des identAsafe kann ein Demoprogramm ausgeliefert werden.
Mit diesem Programm ist es moglich, die Mitarbeiter praxisgerecht zu schulen, als wéare
der identAsafe bereits installiert. Alle Ablaufe finden sich im Demoprogramm wieder.

Fur den Administrator ist es besonders vorteilhaft, bereits vor der eigentlichen Installati-
on das Demo-Programm einzusetzen. Er kann damit die Erfassung der Fingerprints und
der Konfigurationsdaten des/der identAsafe(s) sowohl zu Schulungszwecken als auch
zur Verkirzung der Arbeiten am Installationstag bereits abschliel3end vornehmen. Auch
die sonst erst in der Praxis auftretenden Fragen kdnnen schon vor dem Echtbetrieb ge-
klart werden.

Zu den vorbereitenden Aufgaben zahlen:

Erfassen der Steuerdaten fir den identAsafe
z.B. Gerate und deren Facher, Beschriftung der Facher je Geréat einschl. der Wer-
te fur die Zeitverzogerung, Fach6ffnung usw.

Erfassen der Mitarbeiterdaten (Name, Rolle usw.)

Erfassen der Fingerprints (einscannen)
(siehe hierzu die nachfolgende Beschreibung der Administratorfunktionen)

4.2 Installation des identAsafe (Gesamtsystem)

4.2.1 Vorbereitung der Installation

Vorbereitend zur Installation wurden Checklisten ausgeliefert, auf denen alle Angaben
erfasst wurden, die fur die reibungslosen Installation erforderlich sind.

4.2.2 Umfang der Installation

Die Installation umfasst die Lieferung von Hard- und Software, das Aufstellen und An-
schlieRen der Gerate an das Strom und Datennetz, den Test aller Systemmodule sowie
die Funktionsfahigkeit der Arbeitsplatzprogramme.

Bei Systemen, die an die vorhandenen Arbeitsplatzrechner angeschlossen und in das
Netz eingebunden werden, wird auch das Zusammenspiel der Arbeitsplatzprogramme
mit dem Controller des identAsafe getestet.

Die gelieferte Hardware- und Softwareumgebung ist in (fast) jedes bestehende Umfeld
sehr gut und leicht integrierbar. Die verschiedenen Softwarekomponenten sind an Stan-
dards ausgerichtet, wie sie heute Uberall gebrauchlich sind:

e Der Controller fur die Serveranwendung lauft auf den Windows-Betriebssystemen
Windows XP, Windows 2000 oder NT04

¢ Die Benutzeroberflache wird als Internetseite aufgerufen, der Arbeitsplatz ben6-
tigt hierzu nur den Internetbrowser (IEE, Firefox usw.)
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e Direkt angeschlossene Fingerprints werden unter USB betrieben

¢ In das Netz eingebundene Fingerprintsensoren werden unter TCP/IP betrieben
(hier ist eine IP-Adresse notwendig)

e Ethernet ist der Standard als Netzwerkverbindung zwischen Schalterarbeitsplatz
und Controller, das System kann bei Bedarf aber auch fir andere Netzwerkkons-
tellationen konfiguriert werden (z.B. Token Ring).

Soweit die zum Start notwendigen Betriebsdaten nicht bereits mit dem Demoprogramm
angelegt wurden, werden sie ebenfalls im Rahmen der Installation erfasst. Das funkti-
onsféhige System wird an den Administrator Gbergeben.

Der Administrator bestatigt die Ubergabe des Systems und nimmt es damit ab.

Er kann dann mit der Anlage der Daten flr einen zweiten Administrator und dem Einler-
nen der Mitarbeiter beginnen.

4.3 Installation der Fingerprintsensoren

Jeder identAsafe ist mit mindestens einem Fingerprintsensor ausgestattet. Ist dieser
Sensor nahe dem Tagestresor angebracht, kann er auf die einfachste Art, namlich tber
eine USB-Schnittstelle angeschlossen werden. Bis zur Entfernung von max. 5 Metern
kénnen auch mehrere Fingerprintsensoren an das System per USB angeschlossen
werden.

Weiter entfernt installierte Fingerprintsensoren mussen in das lokale Datennetz des In-
stituts eingebunden werden. Sie bendtigen dann eine eigene IP-Adresse.

Bildschirm

Soll das System autonom betrieben werden (nur der identAsafe separat ohne Anschluss
an einen Schalter- oder Kassenarbeitsplatz, empfiehlt es sich, ausschliel3lich USB-
Schnittstellen zu verwenden. Bei Bedarf kbnnen hierbei Verlangerungen eingesetzt wer-
den, die eine Entfernung von maximal 40 m (Kabellange) zulassen.

4.4 Installation der Software

4.4.1 Als autonomes System installiert

Muss das System nicht in die bestehende Softwareumgebung eingebunden werden,
wird es vollig autonom installiert. In diesem Fall sind ein separater Bildschirm, Tastatur
und Maus erforderlich, Uber die dann die Benutzeroberflache des identAsafe abgebildet
wird.

Dies ist jedoch nur an kleinen Stellen sinnvoll, in denen die maximal darstellbaren Ent-
fernungen der Fingerprintsensoren tber separat verlegte Verbindungen eingehalten
werden konnen.

4.4.2 In die Kundenumgebung eingebunden

Die Software zur Geréatesteuerung befindet sich im Controller des identAsafe. Die Be-
nutzeroberflache zur Bedienung des Gerétes kann jedoch als WEB-Anwendung wie ein
beliebiger Intranetaufruf auf einem Kassen- oder Schalterarbeitsplatz verflighar gemacht
werden (z.B. Uber Favoriten).
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4.5 Inbetriebnahme des Systems

Die Inbetriebnahme des Systems erfolgt im Beisein des Servicepersonals und ist mit
einer kurzen Einschulung verbunden, soweit diese sich nicht durch die vorherige Nut-
zung des Demoprogramms eribrigt.

Sind die Betriebs- und Steuerdaten bisher nicht angelegt worden muss in jedem Fall der
Administrator anwesend sein, der spater die Verwaltung der Berechtigungen sowie das
Einscannen der Mitarbeiter tbernimmt.

4.6 Abnahme des Systems durch das Kreditinstitut

Die Abnahme des Systems erfolgt nach der Ubergabe durch den technischen AuRen-
dienst und die ggf. notwendige Einschulung, nachdem alle Funktionen in der neu instal-
lierten Umgebung getestet wurden. Hierzu zahlen:

e die Administratorfunktionen (einschl. der Erfassung oder Neuerfassung eines wei-
teren Administrators und eines Mitarbeiters)

o die Mitarbeiterfunktionen
e die Kundenfunktion
e die Uberprufung der Funktionsfahigkeit aller Fingerprintsensoren
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5 Administratorfunktionen

Die Ersteinrichtung des Systems und damit eine erste Zuordnung eines Administrators
wurde mit der Installation vorgenommen oder ist im Rahmen der Tests unter der Demo-
version erfolgt. Damit ist der (erste) Administrator arbeitsfahig und kann in Folge alle
notigen Schritte zum geplanten Betrieb des identAsafe einleiten.

5.1 Einrichten des Systems

Der Administrator konfiguriert das System mit den folgenden Angaben:
Erfassen seiner eigenen Daten (soweit noch nicht erfolgt)

Erfassen der Tresore und Tiren

Beschreiben der Tresorfacher (Funktion

Erfassen von Mitarbeitern und Benutzern und Einscannen aller Finger
Uberpriifen und evtl. ausdrucken des Journals beliebiger Stellen

O O O O O

5.2 Erfassen der eigenen Daten

Die Daten des Administrators werden bei der Programmubergabe im Rahmen der Ein-
arbeitung des Administrators erfasst (soweit dies nicht bereits mit dem Demoprogramm
erfolgt ist), der tGibergebende Techniker ist hierfur verantwortlich, die Einarbeitung ein-
schlieRlich der Datenerfassung wird im Ubergabeprotokoll bestétigt.

5.3 Konfiguration des Systems

Ehe eine Bearbeitung von Geschéftsvorfallen Gber den identAsafe maoglich ist, missen
alle dafur benétigten Daten erfasst sein.

Die Basiskonfigurationen sind Uber die Benutzeroberflache abrufbar, das zutreffende
Modell ist aus den Auftragsunterlagen und aus den tibergebenen Checklisten ersichtlich.
Hierzu zahlen wie aus den nachfolgenden Bildern im Detail zu sehen:

5.3.1 Aufruf der Funktion Einstellungen (siehe rechts)

LOGO

identasafe 1
ident&safe 2

Einstel quﬂen

Journal

Einstellungen durch Mausklick aufrufen

identAsafe
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5.3.2 Autorisierung als Mitarbeiter oder Administrator durch den Finger-

print
identASafe - Login
Aufforderung zur Identifikation Bitte Finger auflegen!
identASafe - Administi
Bestéatigung des Log-In mit Name Frsia Emge'ggt

o

5.3.3 Erfassung der Geréate und Fachdaten

e Neue Gerate erfassen
| Beseichnung | ID [  Anschluss |

Die Daten der eingesetzten Tresore mit identAsate 1 3060 com
Tresorbezeichnung und Angaben zum e — com
Tresormodell werden in der Regel mit [_Teues Gerajegsteren |

der Lieferung erfasst und eingestellt. Soll
spater ein weiterer identAsafe an den Controller angeschlossen werden, so geschieht
dies uber die Funktion Neues Gerat registrieren.

Der Name des Gerates wird eingegeben, . __

der Anschluss (normalerweise COM1)
und das Modell (It. Checkliste) werden

aus der jeweils angebotenen Liste aus-

gewahlt und der Vorgang mit Anlegen

abgeschlossen. Die erfolgreiche Anlage

.. o Bezeichnung identtsafe 3
des Gerates wird in einem neuen Fens-
ter bestatigt. anschluss COmT  »
Modell AS-B-KF2-KD »

MASP-3-KF

Anlegen
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e Facher erfassen verfiigbare Gerite

o Das Gerat, dessen Fachdaten erfasst werden sollen, identAsafe 1

wird ausgewahlt. idﬂ{@m

o Die Facher werden nacheinender aufgerufen und die er- Fach
forderlichen Daten eingegeben: ﬂ *_")

Dispenser

alle Facher offnen

o Berechiigung fr die erste Persor

(derzeit nur Mitarbeiter zulassig)
0 Berechtigung fir die zweite Person

. . . Mind. Berechtigung fir 1. Person Mitarbeiter w
(derzelt nur, Ml.tarbelter Oder Iind. Berechgtigugng fir weitere . .
Kunde ZU|aSS|g) Personen Mitarbeiter |
0 Anzahl der bendtigten Personen senoigte Pesonzn K
(fir alle Facher auf3er Hartgeldfach Kundendepot erlaubt | Nein ¥
2 Personen) Widartezeit 300 Sekunden
0 Kundendepot erlaubt Machlaufzeit 120 Sekunden
wenn dies mit ja beantwortet wird, Beschriftung  |Fach 1
also die Einlagerung von Werten alarm-Fach  []
fur den Kunden gestattet ist, dann
muss die Wartezeit auf 300 sec Speiche&y [ zuriick |
gestellt werden.
o Wartezeit

die Wartezeit sollte nach der Tabelle der UVV-Kassen gewahlt werden (siehe An-
lage 1 zum Handbuch). Kurzere Wartezeiten sind fur Testzwecke madglich aber im
laufenden Betrieb nicht zulassig.

o Nachlaufzeit
die Nachlaufzeit ist dann von Bedeutung, wenn die Identifikation der bendtigten
Benutzer ausnahmsweise nicht innerhalb der Wartezeit erfolgen kann. Sie hat
keinerlei Nachteile fur den laufenden Betrieb, da sie das Offnen eines Fachs nicht
mehr verzdgert. Nach Ablaufen der Nachlaufzeit wird der Geschéftsvorfall abge-
brochen (analog dem durch einen Benutzer herbeigefuhrten Abbruch)

0 Beschriftung
Text, der zum moglichst einfachen Erkennen des Fachs eingegeben werden kann
(z.B. Position des Fachs: Fach unten rechts)
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o Alarmfach
Das Fach, das nach Ausldsen des Alarms angesprochen wird, um damit eine
moglichst hohe Ahnlichkeit zum normalen Geschaftsvorfall zu erreichen.
0 Speichern
Mit der Funktion Speichern wird die Speicherung der erfassten Daten in der Daten-
bank ausgelost. Mit der Funktion Zurlick wird das Fenster ohne Speicherung der Da-
ten verlassen.

e Angaben zur TlUrsteuerung
Die Tursteuerung ist in der Version 01.01.xx noch nicht enthalten.

5.4 Einscannen von Fingerprints

Nachdem zumindest die Fingerprints des ersten Administrators erfasst sind, kann die
Erfassung der Fingerprints weiterer Personen durch den Administrator erfolgen (nur
Administratoren und Mitarbeiter, siehe Kapitel 2)

5.5 Auswertung des Journals / Systemlogs

Eine der Grundlagen der Datenverarbeitung in den Kreditinstituten ist die Nachvollzieh-
barkeit der abgelaufenen Geschaftsvorfalle und administrativen Handlungen. Hierzu
wird ein Journal geflihrt, in dem alle Vorgange aufgelistet sind, womit dann ein lickenlo-
ser Nachweis aller abgelaufenen Vorgange und der jeweils ausfihrenden Personen ge-
geben ist. Das Journal ist eine aufbewahrungspflichtige Unterlage. Die Aufbewahrungs-
dauer richtet sich nach der Regelung tiber den Nachweis von Befugnissen.

5.5.1 Das Journal, Inhalt und Zugriff

Im Journal sind alle Vorgénge protokolliert, die sich auf die Durchfihrung von Ge-
schaftsvorfallen (z.B. 6ffnen von Fachern des identAsafe oder von Tiren) wie auf Ver-
anderung der Daten (Fingerprints, Rollen und Rechte von Benutzern, Angaben zu Gera-
ten usw.) beziehen.

Auf das Journal der aufrufenden Betriebsstelle haben alle Mitarbeiter oder Mitarbeiter-S
Zugriff (je nach Festlegung durch das betreffende Institut).

Administratoren haben (bei einer in das Kundensystem integrierten Lésung) zu jeder
Zeit auf alle Journale des Hauses Zugriff, unabhangig vom Ort des Aufrufs.

5.5.2 Log-Dateien

Im Gegensatz zum Journal sind Log-Dateien nicht Teil des laufenden Betriebs und auch
nicht Gber einen langeren Zeitraum aufbewahrungspflichtig.

In den Log-Dateien sind Systemnachrichten gespeichert, die fur die Klarung von fehler-
haftem Verhalten des Systems oft unverzichtbar sind. Aus diesem Grund sollen die Log-
Dateien jeweils Uber einen Zeitraum von wenigstens zwei Wochen verfiigbar gehalten
werden.

5.5.3 Klaren von unbekannten Fehlersituationen

Treten Situationen auf, in denen das Verhalten des Systems fur den Benutzer und Ad-

ministrator nicht erklarbar ist, werden die Log-Dateien zur Klarung herangezogen. Dies
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geschieht immer in Zusammenarbeit mit der Hotline, die im Regelfall zumindest eine
Zuordnung des Fehlers vornehmen kann.

Die Hotline-Nummer finden Sie unter Anlage 2 Hotline
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6 frei
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7 frei
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8 Glossar

Begriff Erlauterung

<Text> Das Feld <Xxxxxx> (Feldname angegeben) verweist auf
einen variablen Feldinhalt aus dem Geschaftsvorfall wie
z.B.
<Name> = Name des Kunden,
<Berechtigung> = Berechtigung des Benutzers usw.

Administrator Der Administrator (i.S. des Systems identAsafe ) verfugt
Uber alle Rechte zur Einrichtung des Systems und zur
Zuordnung von Fingerprints zu bestimmen Rollen (Mit-
arbeiter, Kunde usw.). Er kann auch die Rolle weiterer
Administratoren vergeben.

Benutzer Alle Benutzer, die am identAsafe erfasst sind.

Bote Eine vom Kunden autorisierte Person, die in gleicher
Weise wie der Kunde selbst an der Abwicklung eines
Geschaftsvorfalls - auf ein bestimmtes Konto bezogen -
mitwirken kann.

Fingerprint Der gespeicherte Fingerabdruck eines Benutzers

Fingerprint aktuali- Bereits erfasste Fingerprints werden erneut eingegeben

sieren und gespeichert. Der Vorgang kann durch Veranderung

der Fingerprints erforderlich werden (z.B. durch Verlet-
zung am Finger)

Fingerprint erfassen | Erfassung der Fingerprints der verschiedenen Benutzer
des Systems identAsafe
Dies sind Administratoren, Mitarbeiter, Kunden, Boten

Fingerprintsensor Das Peripheriegerat zum Erfassen der Fingerprints (als
USB- oder als Netzanschluss)

Speicherung und Wiedererkennung der Fingerprints er-
folgen durch die Anwendungssoftware

Kunde Wirkt bei der Abwicklung bestimmter Geschéftsvorfalle
mit und ersetzt dabei den 2. Mitarbeiter.

Mitarbeiter Mitarbeiter mit allen Rechten zur Auslésung und Abwick-
lung von Geschaftsvorfallen. Offnung von Fachern des
identAsafe, Turen usw.. In der Regel sind zwei Mitarbei-
ter erforderlich, um einen Geschaftsvorfall abzuwickeln.
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9 Grunde fur den Einsatz des identAsafe

Mit dem Einsatz biometrischer Verfahren wird eine neue Qualitat der Identifikation von
Kunden und Mitarbeitern erreicht.

Kleinstgeschaftsstellen und BBA-Stellen werden damit zu BBA-Plus-Stellen und kénnen
unter Einhaltung der Vorschriften von GUV und UVV-Kassen Geldgeschéfte tatigen —
auch ohne die standige Anwesenheit von zwei Mitarbeitern mit Sichtkontakt.

Bei Abbau der Personalstarke (z.B. ein MA verlasst die Stelle und erledigt AuRendienst-
aufgaben) wird die BBA-Plus-Stelle automatisch zur Kleinstzweigstelle und nach Ver-
starkung wieder zur BBA-Plus-Stelle.

Kundenorientierte Geschéftsstellenkonzepte ohne trennende Theken und Vollvergla-
sung kdnnen sich damit durchsetzen, ohne wie in Kleinstzweigstellen oder BBA-Stellen
auf das Bargeldgeschéft verzichten zu missen.

Unaufdringlich steht die Beratung im Vordergrund ohne den Service zu vernachlassigen.
Diese Losungen realisieren eine weitgehende Integration von bedientem Service und
SB-Angebot. Werden diesen innovativen Planungen neben Optik und Image vor allem
betriebswirtschaftliche Anforderungen zugrund gelegt, wird zwangslaufig die SB-
Technologie die ,altehrwirdige* Kassenautomation verdrangen bzw. tbernehmen.

Der Einsatz dieser Konzeption lasst auch auf den bisherigen Zwang zum Sichtkontakt
im Kundenraum verzichten:

Daruber hinaus sind damit verbunden:

e Freier Wechsel zwischen den Geschéftsstellenarten:
heute Kleinstzweigstelle,
morgen normale BBA-Stelle und umgekehrt,

o alle Mitarbeiter in der Beratung, nur einer im Service — mit BBA-Plus kein Prob-
lem,

e keine Gestaltungs- und Moblierungsvorschriften.

Die BBA-Plus—Geschaéftsstelle ist auf der Basis von ,zeitverschlossenen® Tagestresoren
(Safemaster, MulitSafe, usw.) realisiert sie macht den AKT Uberfllssig.

Die gesetzlichen Grundlagen fur die Planung einer Bankstelle, BGV C9/UVV-Kassen
regeln mit den Paragraphen 818ff und 832ff den Einsatz von Banknotenautomaten all-
gemein, sowie das Geldhandling in diesen Kassenautomaten. Von besonderem Interes-
se sind hier die Ergédnzungen de 832 vom Oktober 2001.

Die fur moderne Geschéftsstellenplanung unerlasslichen Definitionen, Voraussetzungen
und Erganzungen finden Sie aber vor allem in den beiden Broschuren:

Die BBA-Plus-Geschaftsstelle ermdglicht damit umfassende Personalflexibilitat, indem
hier weitestgehend auf dem Zwang zum Sichtkontakt verzichtet werden kann. Die we-
sentlichen Merkmale dieser neuen Geschaftsstellenart im Einzelnen:

e kein Zwang zum Sichtkontakt im Kundenraum

e ein zweiter Mitarbeiter ist im Kundenraum nur bei Auszahlungen erforderlich, die
auch von dem jeweiligen Kunden nicht modifiziert werden kénnen.
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o freie Gestaltungs- und Mébilierungsmadglichkeiten

o freier und jederzeitiger Wechsel zwischen den Geschaftsstellenarten mdglich d.h.
ist voriibergehend nur ein Mitarbeiter im Kundenraum, steht nur der Funktionsum-
fang einer Kleinstzweigstelle zur Verfigung

e sind mehrere Mitarbeiter im Kundenraum steht der volle Funktionsumfang einer
,hormalen” BBA-Stelle zur Verfigung — also Zugriff auf die Geldbestande usw.

e der volle Service kann auch von nur einem Mitarbeiter durchgefuhrt werden,
wenn der Kunde beim Auszahlungsvorgang mitwirkt (Mitbringen einer EC-Karte,
biometrische Ausweisung, usw.)

e Die Voraussetzung fur eine BBA-Plus—Geschaftsstelle ist der Einsatz der Biomet-
rie. D.h. die jeweiligen Mitarbeiter ,zeigen“ ihnre Anwesenheit durch biometrische
Identifikationen. Dieses kompliziert klingende Verfahren ist bei dem heutigen
Stand der Technik einfach, preiswert und technisch ausgereift.

Dadurch wird die BBA-Plus—Geschaftsstelle zur rechtlichen Grundlage innovativer Ge-
schaftsstellenldsungen.

Die wirkungsvollste und preiswerteste Realisierung dieser BBA-Plus—Geschéftsstelle ist
der Einsatz von zeitverschlossenen Tagestresoren mit biometrischen Zugangsschlis-
seln. Diese Losung verfugt tber den Schutz mehrerer Gebrauchsmuster.
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Anlage 1:

Wartezeiten nach UVV-Kassen:

Inhalt des Fachs Wartezeit
Hartgeld 0 sec
Bis € 2.500,00 30 sec
Bis € 5.000,00 120 sec
Uber € 5.000,00 300 sec
Kundendepot unabhangig vom Inhalt 300 sec
Alle Facher o6ffnen 600 sec

Sonderregelung fir Fach mit Schlussel
zu den Hintergrundgeldbestanden:
Die Wartezeit von 300 sec. Darf um die

Wegezeit zu den Hintergrundgeldbe- > 300 sec
standen verkirzt werden z.B. Wegezeit
10 sec. = 290 sec
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Anlage 2:
Hotline, technischer Aul3endienst
A/ :
lns
WAB Sicherheitssysteme Sl
Telefonnummer: Erreichbarkeit:
07363 — 96860 werktags von 8.00 bis 16.00 Uhr

Einsatzberatung

sb-finanz-systeme
Spezialist flr biometrische Banksysteme

Telefonnummer: Erreichbarkeit:
08861 - 7137779 bdrsentaglich von 8.00 bis 18.00 Uhr
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