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Das vorliegende Handbuch enthélt ausfihrliche Informationen zum Betrieb und zur
Programmierung des Hochsicherheitsschlosses TwinLock WTU | und richtet sich
hauptséachlich an den Systemadministrator, der fur die Konfiguration und Verwaltung
des Systems verantwortlich ist.

Fur den Benutzer ist die Kurzbedienungsanleitung zu empfehlen. Das kompakte
Dokument enthalt alle wichtigen Informationen in Kurzform, die fir den normalen
Betrieb des Systems notwendig sind.

Fur die Installation des Systems wurde das Dokument MONTAGEANLEITUNG
erstellt. Hierin finden sich alle Informationen, die zur Inbetriebnahme des TwinLock
Systems notig sind.

TwinLock WTU |

TwinLock WTU 1 ist ein redundantes, modulares Hochsicherheitsschlosssystem flr
den ,normalen” Einsatz in Verbindung mit WTU - Unternehmen.

Es ist ein System, das von Bankangestellten im taglichen Einsatz wie auch von
Servicetechnikern und von WTU - Unternehmen fiir das einmaliges Offnen wahrend
definierbarer Zeitrdume genutzt werden kann.
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1. Systemdarstellungen

1.1. TwinLock WTU | — FlatControl incl. Netzteil und TwinXT

Basissystem 1.1 mit 1 Schloss

Netzteil
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[ ]

TwinConnect
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1.2. TwinLock WTU | — FlatControl incl. Netzteil und TwinXT

(2 Schldsser)

Basissystem 2.1 mit 2 Schldssern

Netzteil
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TwinConnect
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1.3. TwinLock WTU | — Alarm inkl. 2 Schldsser

™\

TwinCard | code access

]

O ®)

OEXE]
@006
0G0
CICXG

BUS A

FlatControl

Gesicherter Bereich

TwinConnect

©

@ BUS A

I

L

@ BUS A

|: Cw/ Zeitsperre

@ inaktiv /

BUS A

BUSB

TwinAlarm

~

Y
Ir\alocks

1E

TwinCard

code access

EMA = Einbruchmeldeanlage (optional)
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2. Systembeschreibung

TwinLock WTU I ist ein elektronisches Hochsicherheitsschloss-System
mit integrierter Schalteinrichtung fur eine Einbruchmeldeanlage (optional).
Das System ist modular aufgebaut.

Die sicherheitsrelevanten Teile des System sind voll redundant ausgefuhrt.

Es ermdglicht die Bedienung des Systems durch Bankangestellte im taglichen
Einsatz, sowie Servicetechnikern und gleichzeitig von WTU - Unternehmen fur ein
einmaliges Offnen zu einem bestimmten Zeitraum.

Das System besteht aus folgenden Komponenten:

Bedieneinheit = Terminal

-2 Schlosser
Busverteiler = Verbinder fur die einzelnen Komponenten (Hub)
Erweiterungseinheiten (Sperreinrichtung) TwinXT (optional)
Schalteinrichtung = EMA - Anbindung, Verteiler (optional auf Anfrage)

Y

2.1. Eingabeeinheit : FlatControl

Die Eingabeeinheit wird auflen am Wertbehaltnis
angebracht und dient zur Steuerung und Bedienung des
Schloss-Systems (Codeingabe, Programmierung usw.)
sowie zum Scharf- bzw. Unscharfschalten einer
Einbruchmeldeanlage mittels eines korperlichen Codes
(Chipkarte).

2.2. Schloss: TwinLock

Das Schloss wird im gesicherten Bereich des
Wertbehaltnisses montiert. Im Schloss werden die
geistigen Codes gespeichert und ausgewertet.
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2.3. Busverteiler : TwinConnect

Der Busverteiler TwinConnect ermoglicht die Verbindung der
einzelnen Systemkomponenten.

TwinConnect verfugt tUber einen Netzteilanschluss (12VDC), Uber
welchen das Schloss-System TwinLock versorgt werden kann. (Bei
Anschluss der Schalteinrichtung muss jedoch das System von der
EMA aus versorgt werden.)

2.4. Erweiterungseinheit (Sperreinrichtung) : TwinXT

Mittels der Erweiterungseinheit TwinXT kann das TwinLock -
System sehr einfach um 2 Eingange und 2 Ausgange erweitert
werden. Somit kann z.B. jedes Schloss gezielt gesperrt bzw.

freigegeben werden. Des Weiteren kann man einen stillen -
Alarm absetzten und jedes Schloss kann mit einem =

Riegelwerkskontakt versehen werden. - ,.wf«f
2 Schalteingange (Freigabe / Riegelwerkskontakt) e

2 Relaisausgange (Zustand / Stiller Alarm) (30V/1A)
Spannungsversorgung 12VDC
Sabotagelinie mit Deckelkontakt

2.5. Schalteinrichtung : TwinAlarm (optional auf Anfrage)

Die Schalteinrichtung TwinAlarm wird im Inneren des
Wertbehaltnisses montiert, und dient  als
Verbindungsglied zwischen dem Terminal FlatControl
(Eingabeeinheit), = dem  Schloss und einer
Einbruchmeldeanlage (EMA), sowie zum Anschluss

eines seriellen Druckers / PCs und als Verteiler fur die ®
Einbruchmeldeanlage (Riegel-, Tirkontakte usw. -

Widerstandsiuberwachung). @ G
In TwinAlarm werden die elektronischen Schlissel s

(Chipkarten) sowie die Eingangssignale der
Einbruchmeldeanlage ausgewertet.
Das Gehause von TwinAlarm ist mittels eines
Deckelkontaktes sowie eines allseitigen
Flachenschutzes gegen Sabotage geschutzt und wird
mit einem Siegelaufkleber versiegelt.
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2.6. Chipkarten (TwinCard)

i

Il\a locks

TwinCard | code access

/

2k

Il\alocks

TwinCard | configuration Il
I@Locks
TwinCard | language

TwinCard code access
Chipkarte als mobiler Codetrager fur
die WTU - Funktionalitat.

Chipkarte als 'korperlicher Code' zur
Scharf- und Unscharfschaltung einer
EMA..

ACHTUNG:

Diese Karte nicht Giberschreiben!

TwinCard configuration Il (ab WT11)
Version auch fur die Verwendung von
Personalnummern.

Chipkarte fur die Systemkonfiguration
und das Ereignisprotokoll. Zusammen
mit der PC-Software TwinComm kann
die Konfiguration in das Schloss-
system importiert / aus ihm exportiert
werden. Das Protokoll kann
ausgelesen werden.

TwinCard language

Chipkarte fur die Konfiguration der
Systemsprache.

(Deutsch, Englisch, Tschechisch,..)

10
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2.7. Parametrierset TwinComm

Mit dem Programm TwinComm kann in Verbindung mit dem Chipkartenleser des
Parametriersets und der Chipkarte TwinCard configuration Il - das TwinLock WTU |
System schnell und komfortabel konfiguriert und sowohl die Einstellungen als auch
das Ereignisprotokoll angezeigt, ausgedruckt und abgespeichert werden (siehe
Punkt 7, Programmieren des Systems mit der PC Software TwinComm USB).

TwinCard

configuration Il
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3. Funktionsbeschreibung

Hinweis:

Bei geschlossenem System ist nur eine Status- oder Datumsanzeige Uber die
Menutasten moglich. Alle Einstellungen koénnen nur bei offenem System
durchgefuhrt werden.

3.1. WTU - Funktionalitat

Einmalcode auf Chipkarte oder manuell

Routenfunktionalitat auf Chipkarte oder manuell

Quittierungscode auf Chipkarte oder manuell

01-99 Benutzercodes (geistiger, 6-stelliger Code) fur Entsorger

Eingabe des 6-stelligen Codes in Verbindung mit dem Einmalcode auf der

Chipkarte bzw. manuelle Eingabe zur einmaligen Offnung des

Wertbehaltnisses.

e Verwaltungssoftware zur Erzeugung der Einmalcodes und der
Routenfunktionalitat

e Verwaltung von bis zu 100 Objekten (optional erweiterbar)

e Externe Einheit zur gesicherten Erzeugung der Einmalcodes

Fir den Betrieb mit der WTU - Funktionalitat sind folgende Einstellungen
vorzunehmen:

1. Konfiguration der WTU - Funktion (siehe 6.23)
Eingabe des Aktivierungscodes

Der Aktivierungscode wird von der PC-Software der Leitstelle / Zentrale beim
Anlegen des Objektes erzeugt und muss vor dem ersten Offnungsvorgang
parametriert werden.

2. Es muss mindestens 1 WTU Benutzercode im WTU Bereich angelegt
werden.
Siehe Programmierung von Benutzercodes (6.3)

Hinweis :

Ein WTU - Benutzer tiberspringt die Offnungsverzégerung und ein evtl.
programmiertes 4-Augen-Prinzip.

Er unterliegt jedoch den allgemeinen Zeitprogrammen, wie
Wochenprogramm, Sondertage und Sperrzeit.
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Systemablauf

Leitstelle / Zentrale
Geld-und Wertdienste

Einmalcode auf Chipkarte
in Verbindung mit Routenplan
— =
; securekeyBox| [ ) ;

oA

Code zur einmaligen
Offnung in Verbindung mit
dem persoénlichen Code

Routenplan
L — e
Wertbehéltnis 1 Wertbehéltnis 2 Wertbehéltnis n
T
=
(i

Personlicher Code zur
Identifikation des Geldentsorgers

Version 1.11

13


mregner
Rechteck

mregner
Rechteck

mregner
Rechteck

mregner
Rechteck

mregner
Rechteck

mregner
Rechteck


TwinLock WTU |

Handbuch

WTU-Funktionen

1 WTU Master fur das Programmieren von Usercodes im WTU-Bereich
Statusanzeige von programmierten Usercodes

Definierbarer WTU-Bereich (bis zu 99 WTU Benutzer)

Routenfunktionalitat auf Chipkarte

Eingabe eines 6-stelligen Benutzercodes in Verbindung mit einer Chipkarte
Externe Einheit fur das Beschreiben und Lesen der Chipkarte

Beschreibung des Systemablaufs

Erstellung einer Route von Einzelobjekten, die zu einem bestimmten Zeitpunkt
geoffnet werden mussen, mittels der PC-Software TwinLock WTU.
Erzeugung der ,Einmalcodes” fir jedes Objekt.
Speichern der Daten auf dem gesicherten, mobilen Codetrager TwinCard
Route.
Ausdruck des Routenplans und Ubergabe des Codetragers an den Entsorger.
Anfahren der Objekte gemal3 Routenplan
Offnen des Objektes, durch :

- Eingabe des personlichen Codes (6-stellig)

- Einlesen des mobilen Codetragers
VerschlieRen des Objektes
Quittierungscode wird auf den mobilen Codetrager gespeichert
Ruckgabe des Codetrager an die Zentrale
Auswertung der Quittierungscodes und Abschlie3en der Route.
Der mobile Codetrager ist nur fir einen Offnungsvorgang zu einem
bestimmten Offnungszeitraum giiltig.

WTU Bereich Fur den WTU Betrieb muss ein WTU Bereich definiert werden.

Dieser WTU Bereich umfasst die Codekarten und die
Benutzernummern, die vom WTU verwendet werden kdnnen.

WTU Master Fir den WTU Betrieb wird ein WTU-Master definiert, dieser ist

fest auf den Benutzer Nr. 99 gesetzt (falls Personalnummern
verwendet werden, auf Pers.-Nr von Ben.-Nr.99).

Der WTU Master hat somit die Moglichkeit:

- Usercodes im WTU Bereich zu programmieren / zuzulassen
- Usercodes im WTU Bereich zu lI6schen

- Usercodes im gesamten Bereich anzuzeigen

- Chipkarten im WTU Bereich zuzulassen

- Chipkarten im WTU Bereich zu lI6schen

14
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WTU Aktivierungscode

Der Aktivierungscode wird von der Leitstellensoftware erzeugt
und muss im jeweiligen System eingegeben werden.

Die letzten 3 Stellen des Aktivierungscodes bezeichnen die
Objektnummer, die fur die Freigabe auf der Chipkarte notwendig
ist.

Wichtige Informationen fiir Installation und Ubergabe

Die wichtigsten Aufgaben an der Schnittstelle von Bank zum WTU sind somit das
Anlegen des WTU Masters (Benutzer 99 / Personal-Nr.) und die Aktivierung der
WTU-Funktion. Weitere Codes kann das WTU durch den WTU Master im WTU
Bereich selbst programmieren.

Notwendige Programmierungen far den WTU-Betrieb:

1. Programmieren bzw. Zulassen des Benutzercodes 99 als WTU-Master
(falls Personalnummern verwendet werden, fur Pers.-Nr von Ben.-Nr.99).
Dieser Code dient als Mastercode fur den WTU Betrieb zur Programmierung
von WTU Usercodes. Der WTU Master kann nur vom Schloss Master
programmiert bzw. zugelassen werden.

2. Einstellungen mittels Konfigurationssoftware TwinComm.
Diese Einstellungen werden vom Managercode durchgefihrt

- fur 1 Schloss Betrieb
4-Augen-Prinzip  aktivieren

- fur 2 Schloss Betrieb
Paralellcode aktivieren

Zwangsfolge aktivieren
- WTU Betrieb aktivieren

Aktivierungscode eingeben (wird von der Leitstellensoftware erzeugt)
Einstellung des WTU Bereiches
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3.2. Bank - Funktionalitat

Code- und SchlieRfunktionen

1 Mastercode je Schloss

1 Managercode = Systemcode je Schloss
01-99 Usercodes je Schloss

Statusanzeige von programmierten Usercodes
Codeverknupfung (4-Augencode)

Stiller Alarm

Codemanipulationserkennung
Schnell6ffnungscode

Parallelcode

Zwangsfolge

Automatisches Schliel3en mittels Turschalter

Zeitfunktionen

Wochenprogramm

Teilsperrzeit

Sondertage

Sperrzeit

Zeitverzogerung
Alarm-/Sabotageverzdgerungen
Automatische Sommer-/Winterzeitumstellung

Servicefunktionen

Ereignisprotokoll 768 Ereignisse

Import/Export der Konfiguration tber Chipkarte
Systemsprache

Reset der einzelnen Systemkomponenten
Versionsabfrage der Systemkomponenten
Systemkomponenten an- und abmelden
Motortest im Schrittbetrieb

Systemzeile frei programmierbar
Systemstatusanzeige
Spannungsiberwachung

Schalteinrichtung und EMA-Anbindung (optional auf Anfrage)

Scharf- Unscharfschaltung

Verteiler

EMA-Eingange: EMA-Bereit, Unscharfsperre, Freigabe, Quittierung,
Zeitsperre,

Riegelwerkskontakt

EMA-Ausgange: Stiller Alarm, Scharf/Unscharf, Zustand
Anschlussmaoglichkeit fiir je 2 weitere Riegelwerks- und Turkontakte
Sabotagelinie mit Flachenschutz und Deckelkontakt

Stutzpunkte fur Widerstandsiberwachung

RS232-Port

16
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3.2.1. Code- und SchlieRfunktionen

Mastercode

Es existiert zu jedem Schloss ein Mastercode (Benutzerkennung User = 00+ 6-
stelliger Code). Siehe auch Abschnitt 7.8, Benutzerdatenverwaltung, S.86f

Der Mastercode hat die Berechtigung fur die Programmierung der Benutzercodes
und besitzt die Offnungsberechtigung.

Der Mastercode kann nicht geléscht bzw. deaktiviert werden.

ACHTUNG:

Als Werkscode ist fur den Benutzer 00 (= Master) der Code 1 2 3 4 5 6
vorprogrammiert. Die Benutzercodes 01 - 99 des Schlosses sind werksseitig
inaktiv.

Wechseln Sie aus Sicherheitsgrinden sofort den Mastercode des Schlosses
Bei der Codeprogrammierung ist darauf zu achten, dass der neue
Offnungscode mehrmals bei gedffnetem Wertbehaltnis tberprift wird!
Verwenden Sie keine persdnlichen Daten fur die Programmierung von
Offnungscodes!

Managercode

Es existiert ein Managercode (Benutzerkennung = 225 + 6-stelliger Code).

Der Managercode hat die Berechtigung fur die Programmierung der Einstellungen
und Zeitfunktionen. Er besitzt jedoch keine Offnungsberechtigung.

Der Managercode kann nicht geldscht bzw. deaktiviert werden.

Der Managercode wird auch als Systemcode bezeichnet!

ACHTUNG:
Als Werkscode ist fur den Benutzer 01 (= Manager) der Code 1 11111
vorprogrammiert.

Usercodes, Benutzercodes

Es existieren zu jedem Schloss 99 Benutzercodes (Benutzerkennung + 6-stelliger
Code). Siehe auch Abschnitt 7.8, Benutzerdatenverwaltung, S.86f. Fur die WTU —
Funktionalitét ist ein definierbarer Bereich vorgesehen.

Die Usercodes werden vom Mastercode programmiert bzw. geléscht. Ein User kann
seinen Usercode selbstdndig umprogrammieren. Der User hat sonst nur die
Offnungsberechtigung.

Einem Usercode kann die Mdglichkeit einer "Schnell6ffnung” (=Schnelléffnungscode)
ohne Ablauf der Zeitverzogerung, zugeordnet werden (s. Zeitfunktionen 3.2.2)

Statusanzeige von programmierten Usercodes

Es kdnnen die programmierten Usercodes angezeigt werden. Angezeigt wird der
Programmierstatus, d.h. OK oder NOK. Die Anzeige kann nur durch den
Schlossmaster erfolgen.
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Offnen & Schlielen

Das Offnen des Schlosses ist an mindestens eine Codeeingabe gebunden. Das
Offnen des Schlosses kann durch verschiedene Funktionen (Zeitprogramme...)
verhindert werden.

Codeverknupfung

Es kann flr das gesamte System die Funktion '4-Augen-Code' programmiert werden.
Ein Schloss kann somit nur durch Eingabe von 2 Usercodes gedffnet werden. Die
Programmierung kann nur durch den Managercode erfolgen. Falls bereits 4-Augen-
Code programmiert ist, kann auch der Manager nur in Verbindung mit weiteren
Benutzern die Umprogrammierung vornehmen. Bei Systemparametrierung Uber die
Bedieneinheit beziehen sich beide Codeeingaben des 4-Augen-Codes auf das
Systemschloss (Schloss 1).

Automatisches Schliel3en mittels Turschalter

Das System kann mittels eines Turschalters bzw. Riegelwerkskontakt, der entweder
an TwinAlarm oder TwinXT, je nach Systemvariante, angeschlossenen wird,
automatisch verschlossen werden.

Parallelcode

Es kann fir ein 2 -Schloss-System die Funktion 'Parallelcode’ programmiert werden.
Diese Funktion kann nur tber die PC-Software TwinComm parametriert werden.

Die Offnungscodes gelten hier fiir 2 Schlosser, d.h. der Benutzer muss keine
Auswahl des Schlosses mehr treffen und er ist nicht an ein bestimmtes Schloss
gebunden. Es missen jedoch in allen Schiéssern fur die jeweiligen Benutzer die
gleichen Codes programmiert werden, z.B.

Benutzer 08: Code : Schloss 1 : 080808
Code : Schloss 2 : 080808
Hinweis zu Codeverknupfung und Parallelcode:
Achtung: Es ist entweder die Codeverknipfung oder nur der Parallelcode
einstellbar

Stiller Alarm

In einer Bedrohungssituation kann durch Eingabe eines speziellen Alarmcodes beim
Offnen und Programmieren des Systems ein stiller Alarm ausgelost werden.

Der Alarmcode besteht aus dem normalen Zugangscode des Benutzers bei dem die
letzte Ziffer um +1 erhoht ist (aus 9 wird 0'!).

Das System verhalt sich dann fir den Benutzer (und Bedroher) ganz genauso wie
beim normalen Offnen, nur dass zugleich ein stilles Alarmsignal an die EMA geleitet
wird.

Zusatzlich kann fir den Alarmfall eine eigene Offnungszeitverzégerung definiert
werden. Das Schloss kann nur nach Ablauf der eingestellten Wartezeit geéffnet
werden (siehe auch Zeitfunktionen 3.2.2).

Beispiel:

Offnungscode: 1-2-3-4-5-6 >> Alarmcode: 1-2-3-4-5-7
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Codemanipulation

Nach 4-maliger falscher Codeeingabe wird eine Sperrzeit von 1 Minute aktiviert.
Wahrend dieser Sperrzeit kann keine Offnung mehr vorgenommen werden. Jede
weitere fehlerhafte Codeeingabe erhdht die Sperrzeit um jeweils eine Minute. Die

max. Sperrzeit betragt 15 Minuten.
(Siehe auch Zeitfunktionen 3.2.2, Sabotagesicherheit 3.2.5)

Falscher Code
Sperrzeit

Codeverteilung im TwinLock WTU | - System

| Schloss 1
! © [© 1 Systemcode =
: 1 Managercode
| :E :| 1 Mastercode
| — 99 Usercodes
— | | © ©
Q] [ Qewr | Al —
\ © © 1 Managercode
1 Mastercode
I ‘winLocl
888 : D :| 99 Usercodes
Q00 I © ©
000 |
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I

"Gesicherter Bereich"

Geistiger Code
Geistiger Code
Geistige Codes

Geistiger Code
Geistiger Code
Geistiger Code
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3.2.2. Zeitfunktionen

Wochenprogramm

Es gibt 2 definierbare Offnungszeitraume fir jeden Wochentag (Mo - So). Das
System kann nur innerhalb der eingestellten Zeitfenster geéffnet werden. Eine
Komplettverriegelung der einzelnen Wochentage ist auch mdglich (z.B. an
Wochenenden). Die Programmierung erfolgt durch den Systemmanager.

Sondertage
30 definierbare Tage, an denen das System nicht gedffnet werden kann (z.B.
Feiertage). Die Programmierung erfolgt durch den Systemmanager.

Sperrzeit

Zeitraum (bis zu 3 Monate), in dem das System nicht getffnet werden kann.
Programmierung der Startzeit (Datum / Uhrzeit) und Endzeit (Datum / Uhrzeit) durch
den Systemmanager (z.B. Betriebsferien)

Teilsperrzeit

Es stehen fir die 7 Wochentage jeweils 2 Zeitraume zur Verfigung, in denen das
System teilgesperrt werden kann. Die Teilsperrzeit ist nur fur den 2-Schloss-Betrieb
vorgesehen. Innerhalb der Teilsperrzeit schlief3t nur Schloss 2, Schloss 1 bleibt
offen.

Die Teilsperrzeit kann kombiniert werden mit der Funktion ,automatisches
VerschlielRen* mittels Turschalter.

Zeitverzdgerung

Offnungsverzogerung, parametrierbar (00-99 Min.). Zu der Offnungsverzdgerung ist
eine Freigabezeit programmierbar (00-99 Min.), in der nach Ablauf der
Zeitverzogerung nochmals ein Offnungscode eingegeben werden muss.

Die Programmierung erfolgt durch den Systemmanager.

Es kann einem User die Funktion des Schnell6ffnungscodes zugeordnet werden,
sodass er dieses Programm umgehen kann.

Alarm-/Sabotageverzdgerungen

Wird der Offnungscode 4x falsch eingegeben, so startet eine Zeitverzogerung mit 1
Minute. Bei jedem weiteren falschen Versuch verlangert sich die Wartezeit um je 1
Minute bis max. 15 Minuten.

Wird ein stiller Alarm ausgelost, so startet eine Wartezeit mit einstellbarer Lange.
Diese Sonderprogramme kdnnen nicht umgangen oder unterbrochen werden!

(siehe auch Code- und Schliel3funktionen 3.2.1, Sabotagesicherheit 3.2.5)
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Sperrzeitunterbrechung

Ein laufendes Zeitprogramm (Wochenprogramm, Sondertage, Sperrzeit,
Teilsperrung) kann durch Eingabe des Schnell6ffnungscodes unterbrochen werden.
Die Eingabe erfolgt im Systemment mit der Eingabe folgender Sequenz:

Betatigen der Taste : F2 -> Betatigen der Taste : 2
Danach muss der Schnell6ffnungscode eingegeben werden.

Das Zeitprogramm ist somit fiir einen Offnungsvorgang unterbrochen. Der
Offnungsvorgang kann durchgefiihrt werden.

Die Eingabe des Schnell6ffnungscodes wird protokolliert, sowie die
Sperrzeitunterbrechung.

Der Besitzer des Schnell6ffnungscodes hat zusétzlich die Moéglichkeit zum Auslésen
eines ,Stillen Alarms*.

3.2.3. Servicefunktionen

Ereignisprotokoll

Die jungsten 768 Ereignisse (Programmiervorgdnge, Hardwarefehler, sowie
bestimmte Statusmeldungen, Manipulations- und Sabotageversuche) werden in
chronologischer Reihenfolge, inklusive Datum und Uhrzeit und Benutzer - Nr.
protokolliert.

Zum Auslesen des Protokollspeichers besteht die Moglichkeit der Ubertragung des
gesamten Ereignisspeichers auf die TwinCard configuration / - configuration II.
Anzeige und Ausdruck des Ereignisspeichers erfolgen mit der PC-Software
TwinComm.

Import/Export der Konfiguration

Auf der Chipkarte TwinCard configuration / - configuration Il kann ein vollstandiges
Konfigurationsprofil ausgelagert werden. Dieses Profil kann dann beispielsweise mit
der PC-Software TwinComm bearbeitet und ruckimportiert oder abgespeichert
werden. Das oben beschriebene Ereignisprotokoll wird ebenfalls auf diese Karte
geschrieben und kann mit TwinComm angezeigt, ausgedruckt und abgespeichert
werden.

Personalnummern

Via Benutzermatrix der PC-Software TwinComm kann das System so umgestellt
werden, dass Benutzer statt systemspezifischen Benutzernummern ihre gewohnten
Personalnummern eingeben konnen. Siehe Abschnitt 7.8, Benutzerdatenverwaltung,
S.86, sowie das Handbuch von TwinComm USB.

Systemsprache

Die Systemsprache kann mit der Chipkarte TwinCard language aufgespielt werden.
Diese Karte ist in verschiedenen Sprachen erhaltlich und muss separat angefragt
werden.
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Weitere Funktionen

Reset der einzelnen Systemkomponenten
Versionsabfrage der Systemkomponenten
Systemkomponenten an- und abmelden
Motortest im Schrittbetrieb

Betrieb von mehreren Bedieneinheiten

3.2.4. Betriebssicherheit

Redundanz

Eine hohe Ausfallsicherheit wird durch ein doppeltes Bussystem und doppelt
ausgefuhrte Schliel3elektronik und -mechanik in den Schlosser gewahrleistet. Die
beiden identischen Systemhalften sind komplett voneinander getrennt und jeweils
auch einzeln voll funktionsttchtig.

Spannungsuberwachung

Bei Anlegen der Spannungsversorgung und bei Erwachen aus dem Stromsparmodus
wird der Batteriezustand (Systemspannung) uUberpruft. Bei unterschreiten einer
einstellbaren Warnschwelle wird ein Protokolleintrag gemacht und eine Meldung
ausgegeben. Mit F2 kann vom Systemmenl aus die Systemspannung angezeigt
werden.

TwinLock WTU 1 TwinLock WTU I
Batterie: 9.0V 11! |ow Batt !!!

Bei einem Neustart des Systems (Batteriewechsel) bzw. beim Aktivieren des
Systems wird jeweils die Batteriespannung gemessen und uberprift. Befindet sich
diese unter der eingestellten Batteriewarngrenze erscheint die Meldung

‘N Low - Batt ' auf dem Display und wird auch im Ereignisspeicher hinterlegt.

Netzausfall

Die Spannungsversorgung von FlatControl erfolgt Gber
jedes der beiden Buskabel. Bei Spannungsausfall
besteht die Moglichkeit einer Notbestromung fiir das
gesamte System Uber eine Buchse an der Unterseite
der Tastatur.

Hierflr wird das Adapterkabel FlatControl Notstrom und
eine 9Volt Blockbatterie (Typ Alkaline) bendtigt.
Anschluss des Adapterkabels siehe Abbildung.
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Echtzeituhr

Datum und Uhrzeit werden von einer speziell gepufferten Echtzeituhr generiert und
Uberstehen auch eine mehrtagige Stromlosigkeit des Systems.

Sollte dennoch einmal die Echtzeituhr geléscht werden, so befindet sich das System
in einem undefinierten Zustand. Deshalb muss die Einstellung von Datum- und
Uhrzeit auch bei geschlossenem System mdglich sein.

Taste F2 im Systemmenu >> Systemspannung >> Taste 1 >> Taste 0 >>
Datum/Uhrzeit

(Systemcode erforderlich)

Weitere Funktionen

Schutz gegen SchlieBen der Schlosser bei getffnetem Riegelwerk (nur in
Verbindung mit TwinXT oder TwinAlarm).

Standige Selbstdiagnose der Busleitungen und Systemkomponenten.
Protokolleintrag aller Warnungs- und Fehlermeldungen.

Plausibilitatstberprifung von eingegebenen Zeit- und Datumsangaben.
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3.2.5. Sabotagesicherheit

Weitere Funktionen

Samtliche Codes werden innerhalb des gesicherten Bereichs gespeichert und
ausgewertet.

Protokolleintrag aller sicherheitsrelevanten Ereignisse

Sperrzeiten bei mehrmaliger Codefehleingabe

(siehe Codeprogramme, Zeitprogramme)

Konfiguration nur bei entsperrtem System nach Eingabe des Systemcodes mdglich.

3.2.6. PC-Unterstiitzung mittels Parametrierset TwinComm

Grundsatzlich ist das TwinLock WTU | - System auch ohne PC-Unterstitzung mit der
Grundfunktionalitat funktionsfahig, aber der Einsatz der Software ermdglicht weitere
Funktionen, wie z.B. Zeitfunktionen oder auch das komfortable Auslesen des
Ereignisprotokolls.

Der Datenaustausch mit dem Schloss-System erfolgt mit der Chipkarte TwinCard
configuration Il und der Servicefunktion 'Import/Export' an der Bedieneinheit.
Ausgelesene Konfigurationsprofile kdnnen abgespeichert, gedruckt oder verandert
und wieder rickimportiert werden.

Es konnen samtliche Zeitprogramme und Systemeinstellungen programmiert
werden.

Beim Auslesen der Systemeinstellungen wird zusatzlich auch noch das
Ereignisprotokoll auf die Chipkarte geschrieben. Mit TwinComm kann das Protokoll
angezeigt und ausgedruckt werden.
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4. Bedienung

4.1. Anzeige- und Bedienelemente der Eingabeeinrichtung

LC-Display
Hintergrund beleuchtet

Menitasten

Tastenblock

Notbestromung

code access

TwinCard

Einfihrung der Chipkarte:
Chip in oberer Kartenhalfte,
Kartenriickseite zeigt zu Benutzer
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4.2. Meniufuhrung
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4.3. Allgemeine Bedienhinweise

Aktivieren des Systems

Das TwinLock WTU | - System wird im Ruhezustand durch langere Betatigung einer
beliebigen Menitaste an der Bedieneinheit (FlatControl) aktiviert. Nach dem
Aktivieren wird ein Systemcheck durchgefiihrt und der Zustand des angeschlossenen
Schlosses und des TwinLock WTU | - Systems angezeigt.

Systemcheck
Schloss zu 01

Tastenfunktionen

Menutasten:
> Menifihrung nach rechts, d.h. nachster Menupunkt
[:| < Menifihrung nach links, d.h. vorheriger MenUpunkt
enter Auswahl bzw. Bestatigung
@ clear Abbruch, Ricksprung zum vorherigen Menupunkt
(2 Sekunden gedruckt = Ricksprung zum Systemmen)
Tastenfeld:

0...9 Zifferntasten fir Eingabe von Zeitprogrammen usw.
F2 Anzeige der aktuellen Batteriespannung
(nur im Systemmeni moglich)

Codeeingabe

Die Codeeingabe erfolgt ausschliel3lich Uber die Zifferntaste. Die Menitasten sind fir
die Navigation in der Menufiihrung und erweiterte Eingaben vorgesehen

[=——"]

MenUfiihrung Uber Meniitasten Codeeingabe liber Ziffernblock
Eingabe Uiber Menitasten
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Systemmenu

Als Systemmeni wird die Startseite der Menustruktur
i ¥ i TwinLock WTU 1

be_z_elchnet. Dqs Sy_stemmenu bestght aus einer Di 14.08.12 18:00

editierbaren Zeile (Zeilel = Systemzeile, kann einen

individuellen Text enthalten) und der aktuellen Datums-

/Uhrzeitanzeige (Zeile 2).

Benutzer-/ Personalnummern

Via Benutzermatrix der PC-Software TwinComm kann das System so umgestellt
werden, dass die Benutzer ihre firmeninternen Personalnummern statt
systemspezifischer Benutzernummern eingeben konnen. Siehe Abschnitt 7.8,
Benutzerdatenverwaltung, S.86, sowie das Handbuch von TwinComm USB.
Codekarten missen jeweils eigene Benutzer-/Personalnummern zugeordnet werden.

Codeprogrammierung

Wichtige Hinweise zur Codeprogrammierung

* Wechseln Sie aus Sicherheitsgrinden sofort nach der Installation den
Systemcode bzw. den Mastercode des Schlosses.
Als Werkscode ist flir den Benutzer Nr.00 (= Master) der Code 123456
und fur den Benutzer Nr.225 (Manager/Systemcode) der Code 111111
vorprogrammiert. Die Usercodes Nr. 01..99 sind werksseitig inaktiv.
Siehe auch Abschnitt 7.8, Benutzerdatenverwaltung, S.86.

* Bei der Codeprogrammierung ist darauf zu achten, dass der neue
Offnungscode mehrmals bei gedffnetem Wertbehaltnis Uberprift wird.

* Verwenden Sie keine personlichen Daten fur die Programmierung von
Offnungscodes!
* Fur die WTU-Benutzercodes ist ein definierbarer Benutzerbereich

vorgesehen (WTU Bereich).
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5. Offnungs- und SchlieRvorgange

5.1. Offnen des Schlosses als , Standard” - Benutzer

TwinLock WTU 1
Oeffnen

Oeffnen
Schloss 01

Code-Eingabe
Benutzer: 02<

Code-Eingabe

Benutzer:

[» Code-Eingabe &2

05<

Code-Eingabe
Code - E R

Oeffnen
Zeit: 01IMin35Sek

[» Code-Eingabe
Schloss 01

Benutzer:

Code-Eingabe &1

02<

Code-Eingabe

Oeffnen
Bitte warten

Oeffnen
Schloss auf 01

Oeffnen
System entsperrt

Menipunkt ‘Oeffnen’ auswahlen.
(siehe Mendiplan,4.2.)

Auswahl des Schlosses

Benutzer - Kennung eingeben
(Benutzer- / Personalnummer)

Offnungscode eingeben
Eingabe erfolgt in 6 Ziffern

Eingabe eines weiteren
Offnungscodes, wenn
4-Augencode aktiv ist.

Bei aktivierter Zeitverzdgerung
Anzeige der verbleibenden Zeit

Bestatigen des gewahlten Schlosses

Nach Ablauf der Zeitverzdogerung
beginnt die Freigabezeit.
Innerhalb dieses Zeitfensters
muss ein weiterer Offnungs-
Code eingegeben werden.

Nach Offnung des Schlosses

kann das System konfiguriert werden.

Automatischer Ricksprung nach 3 Sekunden

a a
| v v
J1-1e

AREE | |GG | | |GREE
CEEO | |CPOM || |CEE®
QEEE || | QLEE || | OEEE®

il

AREE | | |O®O
CEOO ;| |O@®®
QEEE || | OLe®
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5.2. Offnen des Schlosses als , WTU" - Benutzer mittels der

Routenchipkarte

TwinLock WTU 1
Oeffnen

Oeffnen
Schloss 01

Code-Eingabe
Benutzer: 31<

Code-Eingabe
Code - *hkAhkk

Code-Eingabe
Bitte warten

WTU-Benutzer
Karte

WTU-Benutzer
Karte ein

WTU-Benutzer
Lese Daten

WTU-Benutzer
Karte aus

Oeffnen
Bitte warten

Oeffnen
Schloss auf 01

Oeffnen
System entsperrt

Menipunkt ‘Oeffnen’ auswahlen.
(siehe Menuplan, 4.2.)

Auswahl des Schlosses

WTU Benutzer-Kennung. eingeben
(Benutzer- / Personalnummer)

Offnungscode eingeben

Eingabe erfolgt in 6 Ziffern

Eine evtl. Offnungsverzégerung wird
Ubersprungen

Auswahl des WTU - Benutzers

fur die Ubergabe des ,Einmalcodes*
von der Routenkarte

Routenchipkarte einlegen

Daten werden eingelesen

Routenchipkarte entnehmen

Schloss offnet

Nach Offnung des Schlosses

kann das System konfiguriert werden.

Automatischer Rucksprung nach 3 Sekunden.

Hinweis:

in Verbindung mit Schloss 01!

i
a
v
?

@ @ B> @

ARG
OEOE
QEEE

ARG
OEOE
QEEE

i
a
v
?

N

TwinCard | route

Eingabe / Anzeige des WTU - Codes bzw. der WTU - Chipkarte nur
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5.3. Offnen des Schlosses als ,WTU" - Benutzer Uiber manuelle
Eingabe des WTU - Codes

H

TwinLock WTU 1

Menipunkt ‘Oeffnen’ auswahlen.

Oeffnen . . clar P
(siehe Meniiplan, 4.2.) cea>e
Oeffnen
Schioss 01 Auswahl des Schlosses [:]

@ @ B> @

Code-Eingabe .
Benutzer: 31< WTU Benutzer-Kennung eingeben

Code-Findabe Offnungscode eingeben
i Eingabe erfolgt in 6 Ziffern

Code-Eingabe
Bitte warten

AREE | | OO
CEEE | | OE®E
QEEE || | O

Eine evtl. Offnungsverzdgerung wird

Ubersprungen

WTU—KBentutzer Auswahl des WTU - Benutzers [:]

arte fur die manuelle Eingabe des
w@ @ B @

WTU - Codes

WTU-Benutzer

Manuell
WTU-Benutzer WTU - Code eingeben

WTU-Code : *****

Eingabe erfolgt in 5 Ziffern

_ Oeffnen Schloss 6ffnet
Bitte warten

Oeffnen
Schloss auf 01

Oeffnen
System entsperrt

Automatischer Riucksprung nach 3 Sekunden.

Hinweis: Eingabe / Anzeige des WTU - Codes bzw. der WTU - Chipkarte nur
in Verbindung mit Schloss 01!
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5.4. SchlielRen des Schlosses als , Standard” - Benutzer

TwinLock WTU 1
Schliessen

Schliessen
Schloss 01

Schliessen
Benutzer: 01<

Schliessen
Bitte warten

Schliessen
Schloss zu 01

Schliessen
System gesichert

Menipunkt 'Schliessen' anwahlen
(siehe Mendplan, 4.2.)

Auswahl des Schlosses
Auswahl der Benutzer-Kennung

(Benutzer- / Personalnummer)

Schloss verschliel3t

Wurde das Schloss versperrt, kann

o o
8 8
v v
s :

AR®E
OEEE
QEEE

das System nicht mehr umkonfiguriert werden

Automatischer Ricksprung nach 3 Sekunden
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5.5. Schlief3en als , WTU" - Benutzer mittels der Routenchipkarte

TwinLock WTU 1
Schliessen

Schliessen
Schloss 01

Schliessen
Benutzer: 01<

Schliessen
Bitte warten

Schliessen
Schloss zu 01

WTU-Benutzer
Karte

WTU-Benutzer
Lese Daten

WTU-Benutzer
Schreibe Daten

WTU-Benutzer
Karte aus

Schliessen
System gesichert

Menipunkt 'Schliessen' anwahlen
(siehe Mendplan, 4.2.)

Auswahl des Schlosses

Eingabe des WTU - Benutzers.

Schloss verschliel3t

Auswahl fur das Schreiben des
Quittierungscodes auf die
Routenkarte.

Daten werden eingelesen

Quittierungscode wird geschrieben

Routenchipkarte entnehmen

Automatischer Riucksprung nach 3 Sekunden.

Hinweis:

in Verbindung mit Schloss 01!

[=—]
@ @ B O
[=—]
@ @ B O

AR®E

OEEE
QEE® |

L]

N

TwinCard | route

Eingabe / Anzeige des WTU - Codes bzw. der WTU - Chipkarte nur
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5.6. SchlieRen als , WTU" - Benutzer mit Anzeige Quittierungscode

TwinLock WTU I MgnUpunkt 'Schliessen' anwahlen
Schliessen (siehe Menuplan, 4.2.) @ @ B 0
Schiiessen Auswahl des Schlosses [:|
Schloss 01
w@ <@ B @
Schliessen Eingabe des WTU — Benutzers. 8 % %
Benutzer: 31< @ @
(@IOE)
Schliessen
Bitte warten Schloss verschlief3t
Schliessen
Schloss zu 01
WTU-Benutzer Auswahl fur die Anzeige des [:l
Karte Quittierungscodes auf dem e @ > O
Display
WTU-Benutzer
Manuell
WTU-Benutzer Quittierungscode wird so lang
WTU-Code : 12 . . . ..
angezeigt, bis eine Taste gedriickt
wird, bzw. 30 Sekunden.
Schliessen
System gesichert

Automatischer Rucksprung nach 3 Sekunden

Hinweis: Eingabe / Anzeige des WTU - Codes bzw. der WTU - Chipkarte nur
in Verbindung mit Schloss 01!

Hinweis :
Der Quittierungscode muss in der Leitstelle zur Bestatigung des Verschliel3ens
eingegeben werden.
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5.7. Statusabfrage des Schlosses / Versionsabfragen

TwinLock WTU 1
Status / Info

Status / Info
Schloss zu 01

Versionsabfrage
SW-Version : W01

Schloss
SW-Version : SO1

Menipunkt 'Status / Info' anwéhlen
(siehe Mendplan, 4.2.)

Status des Schlosses wird
angezeigt.

Automatischer Ricksprung nach 3 Sekunden

a a
v v
J1-1\e
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5.8. Display-Meldungen

Offnungsmeldungen

Oeffnen
Wochenprogramm

Oeffnen
Sondertage

Oeffnen
Sperrzeit

Oeffnen
Keine Freigabe

Oeffnen
Sperrzeit Abbruch

Oeffnen
Terminal-Wechsel

Oeffnen
Manipulation

War Neustart od.
Battfach offen?

Statusmeldungen

Status
FEHLER BUS A

Status
FEHLER BUS B

Status
Motorfehler A

Status
Motorfehler B

Keine Offnung moglich, da die aktuelle Uhrzeit nicht inner-
halb der im Wochenprogramm definierten Zeitfenster liegt.

Keine Offnung moglich, da das aktuelle Datum mit dem
Datum eines definierten Sondertages Ubereinstimmit.

Keine Offnung maglich, da das Sperrzeitprogramm aktiv
ist.

Keine Offnung moglich, da der Eingang FREIGABE an der
Schalteinrichtung nicht aktiv ist.

Ein aktives Zeitprogramm wird durch Betéatigung des Ein-
ganges ZEITSPERRE im gesicherten Bereich abge-
brochen.

Die Bedieneinheit wurde gewechselt bzw. neu initialisiert

Ein Benutzer hat bei der letzten Codeeingabe mehr als
3 Mal den Code falsch eingegeben I' Achtung !

Das System wurde entweder neu gestartet bzw. war die
Stromversorgung weg

Schloss kann auf Bus A nicht mehr angesprochen
werden.
Bitte Service anrufen !

Schloss kann auf Bus B nicht mehr angesprochen
werden.
Bitte Service anrufen !

Riegelendstellung des Schlosses auf Bus A nicht
erreichbar.
Bitte Service anrufen !

Riegelendstellung des Schlosses auf Bus B nicht
erreichbar.
Bitte Service anrufen !
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Status
Motorfehler AB

Status
DMS XX Fehler

Riegelendstellung des Schlosses weder auf Bus A noch
auf Bus B erreichbar.
Bitte Service anrufen !

Allgemeiner Fehler des Schlosses.
Bitte Service anrufen !

Allgemeine Fehlermeldungen

Fehler:SerienNr

Code wurde falsch eingegeben.
Richtigen Code nochmals eingeben !

Falsche bzw. ungtiltige Eingabe.
Eingabe Uberprifen und wiederholen !

Angesprochene Komponente auf Bus A reagiert nicht.
Bitte Service anrufen !

Angesprochene Komponente auf Bus B reagiert nicht.
Bitte Service anrufen !

Fehler beim Offnen / SchlieRen einer Schlosses.
Bitte Service anrufen !

Fehler bei der Kommunikation zwischen Bedieneinheit
und Schloss.

Fehler bei der Kommunikation zwischen Bedieneinheit
und Schloss. Seriennummer der Bedieneinheit stimmt
nicht mit dem Schloss lberein.

WTU-Benutzer Fehlermeldungen

WTU-Benutzer
Falscher Code

WTU-Benutzer
Fehler WTU-Karte

Es existiert kein gultiger Einmalcode auf der
Routenchipkarte bzw. der eingegebene Einmalcode ist
nicht gultig!

Die Routenchipkarte ist fehlerhaft, kann nicht gelesen
werden bzw. ist ungultig!
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5.9. Betrieb mit einer Einbruchmeldeanlage (EMA)

5.9.1. Scharfschalten der Einbruchmeldeanlage

Das TwinLock WTU | - System kann eine angeschlossene EMA mittels der
Schalteinrichtung TwinAlarm scharf schalten. Die Scharfschaltung kann nur erfolgen,
wenn

1. das Systemschloss versperrt ist
(normal Schloss 01, bei Zwangsfolge alle Schlésser)

2. mind. ein kdrperlicher Code (Chipkarte) angemeldet wurde
3. und die angeschlossene EMA aktiv ist.
TwinLock WTU 1 Scharfschaltung durch £1
Do 14.08.12 12:00 Taste <F1>im Systemmeni
BEMA-tBe“U_tZOelz EMA-Benutzernummer auswéahlen
enutzers (Nummer der Chipkarte)
L Benutzer 01 lNalocks
Karte ein Chipkarte TwinCard 15
Beritzor OL code access ist zum I
Karte aus Scharfschalten erforderlich
v
Benutzer 01 Die EMA ist jetzt scharf geschaltet

1 EMA scharf!

(akustisches Signal wird ausgegeben).

Automatischer Rucksprung nach 3 Sekunden

Hinweis:

Die EMA-Benutzernummern sind nur an die angemeldeten Chipkarten
gebunden und haben nichts mit den Benutzernummern der einzelnen
Schlésser zu tun.
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Fehlermeldungen :

Unscharf Code ?7?

Einbruchmeldeanlage konnte nicht scharf geschaltet
werden, evtl. keine Quittierung der EMA.

Der Eingang ,EMA Bereit“ an TwinAlarm wird von der
Einbruchmeldeanlage nicht gesetzt, so dass ein Scharf-
schalten nicht mdglich ist.

Die gewahlte EMA-Benutzer-Nr. Ist nicht identisch mit der

Benutzer-Nr. der Codekarte.

Der Code auf der Codekarte ist falsch, d.h. die Codekarte
ist ungltig!

Es wurde noch keine Codekarte angemeldet, d.h. die EMA
kann nicht scharf geschaltet werden!

Version 1.11
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5.9.2. Unscharfschalten der Einbruchmeldeanlage

Das System TwinLock WTU | - Alarm kann eine angeschlossene EMA mittels der
Schalteinrichtung TwinAlarm unscharf schalten. Die Unscharfschaltung ist an den
Offnungsvorgang des Systemschlosses (Schloss 01, bei 'Zwangsfolge' alle
Schlgsser) gekoppelt und wird durch Eingabe des geistigen Codes beim Offnen und
durch den zusatzlich erforderlichen kdrperlichen Code (TwinCard code access)
ermaglicht.

Ist ein Offnungsvorgang aufgrund eines aktiven Zeitprogramms o. &. nicht moglich,
so erfolgt auch keine Unscharfschaltung.

TwinLock WTU 1 Menipunkt 'Offnen' auswahlen.
Oeffnen (siehe Meniiplan 4.2.)
L oeffnen Schlossauswahl bei mehreren Schldssern im
Schloss 01 System. Bei ‘'Zwangsfolge' wird zuerst
Schloss 01 gedbffnet.

EMA-Benutzer

Benutzer: 01< EMA-Benutzer-Nr. auswahlen (Karten-Nr.)

Benutzer: 01 Karte mit dem Chip nach unten
Karte ein in Bedieneinheit stecken.

Es folgt die normale (")ffnungsseque_nz mit allen aktivierten =
Funktionen wie Codeverknupfung, Offnungszeitverzogerung... TwinCard
Siehe auch 'Offnen eines Schlosses'

code access

EMA ist jetzt unscharf

Unscharfschalten - . )
! EMA unscharf ! (Akustisches Signal wird ausgegeben)
EMA-Benutzer Codekarte entnehmen.
Karte aus
Oeffnen

Bitte warten Schloss wird aufgefahren

Oeffnen
Schloss offen 01

Nach Offnung des Systemschlosses kann das

Oeffnen System konfiguriert werden.
System entsperrt
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Achtung:

Das Unscharfschalten kann nur mittels Codekarte und geistigem Code
erfolgen!

Die max. 35 EMA-Benutzernummern (Alarmbenutzer) sind nur an die
angemeldeten Chipkarten gebunden und haben nichts mit den
Benutzernummern der einzelnen Schldsser zu tun.

Die EMA wird vor dem Offnen der Schlésser unscharf geschaltet.

Die Codekarte erst entnehmen, wenn das System den Benutzer auffordert!

Fehlermeldungen :

------ Einbruchmeldeanlage konnte nicht unscharf geschaltet
werden.

Der Eingang ,Unscharf-Sperre* an TwinAlarm wird von der
Unscharf-Sperre 1 Einbruchmeldeanlage gesetzt, so dass ein Unscharf-
schalten nicht mdglich ist.

_____ Die gewahlte EMA-Benutzer-Nr. ist nicht identisch mit der
Falsche Karte-ID Benutzer-Nr. der Codekarte.

------ Der Code auf der Codekarte ist falsch, d.h. die Codekarte
Fehler Codekarte ist ungUItig!
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6. Programmierungen des Systems Uber die Bedieneinheit

Folgende Funktionen und Einstellungen kbnnen mittels der Bedieneinheit bei
offenem System durchgefuhrt werden:

Mastercode umprogrammieren

Managercode umprogrammieren

Programmieren von Benutzercodes

Léschen eines Benutzercodes

Anzeige der programmierten Usercodes

Datum /Uhrzeit

Schloss 10, TwinXT aktivieren

Konfiguration und Protokoll auf Chipkarte schreiben
Konfiguration von Chipkarte einlesen

Neue Systemsprache importieren

Einige dieser Funktionen und alle weiteren sind mittels des Parametriersets
TwinComm realisierbar. Siehe Punkt 7, Programmieren des Systems mit PC
Software TwinComm.
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6.1. Umprogrammieren des Mastercodes

(Durch den Master)

D

Automatischer Ricksprung nach 3 Sekunden

Der Mastercode hat neben der normalen Offnungsberechtigung noch zusatzlich die
Berechtigung zur Programmierung / Anmeldung und zum Abmelden der Benutzer-
codes.

Bei der Codeeingabe entspricht der Benutzer #00 dem Master. Siehe auch Abschnitt
7.8, Benutzerdatenverwaltung, S.86f.

ACHTUNG:

Als Werkscode ist fur den Master jeder Betatigung der Code 1 2 3 45 6
vorprogrammiert.

Wechseln Sie aus Sicherheitsgrinden sofort den Mastercode des Schlosses !!
Bei der Codeprogrammierung ist darauf zu achten, dass der neue
Offnungscode mehrmals bei gedffnetem Wertbehaltnis tiberpriift wird!
Verwenden Sie keine persdnlichen Daten fur die Programmierung von
Offnungscodes !

Geht ein Mastercode verloren, so kann das sehr kostspielige Folgen haben !!!
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Einstellungen Menlpunkt ‘Mastercodes' anwahlen ow b=
Mastercodes (siehe Meniiplan, 4.2.)
Einstellungen
Schloss 01 Auswahl des Schlosses [=—]
cenro Cj D Oewle'
Mastercodes Mastercode des :
Code 2 Schlosses eingeben 0J0l6)
@®®
QJOJO)
Mastercodes . MmO
Bitte warten Auswertung der Eingabe
o110
Neuer M-Code
Code: **xts Neuen Mastfercode des lololo)
Schlosses eingeben ®0®
Cogedbeititigen Neuen Mastercode noch _
ode [ FxFxxx . vy
einmal bestatigen 016JO)
@O®
QJOJO)
Neuer M-Code ) @O
Bitte warten Speichern des neuen Codes
Neuer M-Code )
Gespeichert Aktion beendet
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6.2. Umprogrammieren des Managercodes

Einstellungen
Managercode

Einstellungen
Schloss 01

Managercode

Managercode
Bitte warten

Managercode neu

Code bestatigen

Managercode neu
Bitte warten

Managercode neu
Gespeichert

Menipunkt ‘Managercode' anwahlen
(siehe Mendiplan, 4.2.)

Auswahl des Schlosses

Managercode des gewahlten
Schlosses eingeben

Auswertung der Eingabe
Neuen Managercode des
gewahlten Schlosses eingeben
Neuen Managercode noch
einmal bestatigen

Speichern des neuen Codes

Aktion beendet

Automatischer Rucksprung nach 3 Sekunden

Der Managercode besitzt keine Offnungsberechtigung.
Er besitzt die Moglichkeit zur Konfiguration des Systems.

ACHTUNG:

@ @ B> @

il

AREE | | | OO0 | |GG
CEOO ;|| OO0 || |CEOE
QEEE || | Qe || | OEEE®

Als Werkscode ist fir den Manager der Code111111 vorprogrammiert.
Wechseln Sie aus Sicherheitsgrinden sofort die Managercodes der einzelnen

Schldsser.

Verwenden Sie keine persdnlichen Daten !

44

Version 1.11




TwinLock WTU |

Handbuch

6.3. Programmieren und Umprogrammieren eines Benutzercodes
(Programmierung durch den Master, Umprogrammierung durch den User)

Einstellungen
Usercodes

Usercodes
Programmieren

Usercodes
Schloss 01

Alter M/U Code
Benutzer: xx

Alter M/U-Code

Programmieren

Menipunkt 'Usercodes' anwahlen
(siehe Mendplan, 4.2.)

Auswahl programmieren

Auswahl des Schlosses

Eingabe der Benutzerkennung
(Benutzer- / Personalnummer)

Eingabe des alten Offnungscodes
(Benutzer- /Usercode)
bzw. des Mastercodes

Eingabe der Benutzer-Nr. des zu

o o o
8 8 8
v v v
$ $ :

Benutzer: xx -
Programmlerenden Benutzercodes

Neuer U-Code

Code : ****xx Eingabe des neuen Offnungscodes

Code bestaetigen

A Neue Offnungscode nochmals

eingeben

AREE | |GG | | |GREE
CEEO | |CPOM || |CEE®
QEEE || | QLEE || | OEEE®

Usercodes
Bitte warten

Usercode xx

G - Neuer Benutzercode (Usercode) wurde
espeichert

gespeichert

Automatischer Ricksprung nach 3 Sekunden

Usercodes / Benutzercodes

Ein Benutzer kann seinen Usercode selbststdndig umprogrammieren. Der Benutzer
hat sonst nur die Offnungsberechtigung.

Bei der erstmaligen Programmierung eines Benutzercodes muss vorher der
Mastercode eingegeben werden.

Achtung:

Bei der Codeprogrammierung ist darauf zu achten, dass der neue
Offnungscode mehrmals bei gedffnetem Wertbehaltnis tberprift wird !
Verwenden Sie keine persodnlichen Daten fir die Codeprogrammierung
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6.4. L6schen eines Benutzercodes
(durch den Master; Léschen von Benutzernummern)

Falls das System auf Personalnummern umgestellt wurde:
Zuordnung Benutzernummer Personalnummer anzeigen:
Bei angezeigtem Systemmenu die Tasten F2 + 1 + 2 drlicken, die Personalnummer
zugehdrige Benutzernummer wird angezeigt.

eingeben und ENTER wéhlen -

Usercodes
Loeschen

Loeschen
Schloss 01

Codeeingabe
Benutzer: 00

Alter M/U-Code
Code - E s e o

Loeschen
Benutzer: xx

Loeschen
Bitte warten

Usercode xx
geloescht

Menipunkt ‘Usercodes Loeschen’
Anwahlen (siehe Mentplan, 4.2.)
Auswahl des Schlosses

Eingabe der Benutzerkennung
fur den Mastercode

Mastercode des gewahlten
Schlosses eingeben

Auswahl des zu I6schenden
Users (Benutzernummer)

Ausgewahlter Benutzer wird geldscht

Aktion beendet

Automatischer Ricksprung nach 3 Sekunden

D

@ @ B> @

D

@ @ B> @

AREE | | OO0 | |GG
CEEE | | OO0 || |EEOE
QEEE || | Qe || | OEEE®

Das Loschen von Usercodes kann nur vom Inhaber des Mastercodes durchgefiihrt
werden, und wird im Ereignisprotokoll hinterlegt.

Die Funktion selbst kann nur an der Bedieneinheit durchgefuhrt werden.

46

Version 1.11




TwinLock WTU |

Handbuch

6.5. Anzeige der programmierten Usercodes

(durch den Master bzw. WTU Master; Anzeige von Benutzernummern)

Falls das System auf Personalnummern umgestellt wurde:
Zuordnung Benutzernummer Personalnummer anzeigen:
Bei angezeigtem Systemmenu die Tasten F2 + 1 + 2 drlicken, die Personalnummer
eingeben und ENTER wahlen - Zugehorige Benutzernummer wird angezeigt.

Usercodes
Anzeige Usercode

Usercodes
Schloss 01

Mastercodes
Code : e e

Mastercodes
Bitte warten

Prog.U-Codes 03
U-Code 01: OK

Menipunkt 'Anzeige Usercode'
anwahlen
(siehe Mendplan, 4.2.)

Auswahl des Schlosses

Master- / WTU-Mastercode
des gewahlten Schlosses eingeben

Auswertung der Eingabe

Durchblattern der Usernummern
Mit den Pfeiltasten (< >)
Beenden mit ENTER/CLEAR

Anzeige der programmierten Usercodes
Es kdnnen die User angezeigt werden, die angelegt wurden, d.h. es werden nicht die
Codes selbst angezeigt, sondern nur der Status (programmiert / nicht programmiert).
Die Anzeige der prog. Usercodes kann nur durch Eingabe des (WTU-)Mastercodes
des Schlosses erfolgen.

Bemerkung:
1. Zeile:
2. Zelle:

Anzahl der programmierten Usercodes des betreffenden Schlosses
Anzeige, welcher Usercode programmiert ist:

OK = programmiert

NOK = nicht programmiert

Version 1.11
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6.6. Einstellung von Datum, Uhrzeit und Wochentag
(durch den Manager)

Einstellungen
Datum/Uhrzeit

Systemcode

Systemcode
Bitte warten

Uhrzeit: 10:01 Mo
Datum: 20.05.12

Uhrzeit: 12:00 Mo
Datum: 18.5.12

Datum/Uhrzeit
Gespeichert

Datum / Uhrzeit
Die Anderung des Datums/Uhrzeit/Wochentag kann nur durch den Inhaber des
Systemcodes erfolgen und wird im Ereignisprotokoll gespeichert !

Achtung:
Die richtige Einstellung des Datums / Uhrzeit / Wochentags ist die Grundlage
far einen ordnungsgemafRen Ablauf aller Zeitprogramme im System bzw. des
Ereignisprotokolls.

Mendpunkt ‘Datum/Uhrzeit' anwahlen
(siehe Mendplan, 4.2.)

Managercode Schloss #01 eingeben

Auswertung der Eingabe

Auswahl Uhr-Datum/Wochentag
Anzeige aktueller Einstellungen

@ @ B> @

AR®E
OEEE
QEEE

war@ ) B> @

Neueingabe von Datum,
Uhrzeit oder Wochentag

Aktion beendet

| il

@ @ B> @
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6.7. Aktivierung von TwinXT Schloss I/O programmieren
(durch den Manager)

Einstellungen Mentpunkt 'Schloss I/O" anwahlen

Schloss 1/0 (siehe Meniplan, 4.2.)

CSBGStemCOde Managercode Schloss #01 eingeben

Systemcode Auswertung der Eingabe
Bitte warten

Schloss 1/0 Aktivierung von TwinXT
*=Ja  *=Nein

*T:“JearSCh*"“z'N'firn Aktivierung der Funktion:
Automatisches SchlieRen lber Turschalter

Schloss 1/0

Gespeichert Aktion beendet

Automatischer Ricksprung nach 3 Sekunden

Schloss 110

Mittels des Managercodes von Schloss #01 kénnen die Eingdnge bzw. Ausgénge
der Betatigung selbst programmiert werden. Damit kann folgende Funktionalitat

erzielt werden:

Funktionen des Einganges:
* Sperreinrichtung (Kontakt fur die externe Freigabe /Sperre der Betéatigung)
* SchlieRen nach Riegelkontaktabfrage
Funktionen des Ausganges:
* Stiller Alarm (Relaiskontakt fur die Meldungen eines Stillen Alarms)
* Anzeige der Schlossriegelstellung (Relaiskontakt )

Dieser Programmierungsvorgang wird im Ereignisprotokoll gespeichert !

Hinweis :

Die Funktion der Eingédnge kann umparametriert werden:
aktiv = Kontakt geschlossen oder

aktiv = Kontakt offen

Werkseinstellung :
TwinXT inaktiv
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6.8. Rucksetzen der Eingabeeinheit

(durch den Manager) =]

System MenUpunkt 'System Reset' anwéahlen @
reset (siehe Menuplan, 4.2.)

Systemcode . DG

Code - *rrxis Managercode Schloss #01 eingeben 383

Q)OO

eO0e

Systemcode Auswertung der Eingabe
Bitte warten

Reset Aktion beendet
Gespeichert

Automatischer Rucksprung nach 3 Sekunden

System-Reset:
Der System-Reset kann nur durch den Inhaber des Managercodes ausgefihrt
werden. Es werden u.a. folgende Einstellungen auf Werksvoreinstellung
zuruckgestellt:

Wochenprogramm Inaktiv
Teilsperrzeit Inaktiv
Sondertage Inaktiv
Sperrzeit Inaktiv
Offnungsverzogerung Inaktiv
Systemzeile TwinLock WTU
Batteriewarngrenze 7,0V
Codeverknupfung Inaktiv, 1 User
Parallelcode Inaktiv
Zwangsfolge Inaktiv

Anzahl der Schldsser 0
WTU-Funktion inaktiv, ungultiger Aktivierungscode

Es wird nur die Bedieneinheit zuriickgesetzt, bzw. die Einstellungen, die dort
gespeichert sind, werden auf die Werkseinstellung riickgesetzt.
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6.9. Riucksetzen des Schlosses
(durch den Master)

Schloss
Reset

Reset
Schloss 01

Mastercode

Mastercode
Bitte warten

Reset
Gespeichert

Menipunkt 'Schloss Reset' anwéhlen
(siehe Mendplan, 4.2.)

Auswahl des Schlosses

Mastercode des gewahlten
Schlosses eingeben

Auswertung der Eingabe

Aktion beendet

Automatischer Ricksprung nach 3 Sekunden

Schloss-Reset:

D

@ @ B> @

D

@ @ B> @

ARG
OEOE
QEEE

Ein Reset kann nur durch den Inhaber des Mastercodes ausgefihrt werden und wird

im Ereignisprotokoll hinterlegt.

Es werden folgende Einstellungen auf Werksvoreinstellung zurtickgestellt:

Mastercode:
Managercode:

Usercode 02 .. 99:

123456
111111
inaktiv
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6.10. Motor-Service der Schldsser
(durch den Master)

Service Menipunkt ‘Motor-Service' anwahlen —]
Motor-Service (siehe Mentiplan, 4.2.)
cenro Cj D Oewle'
Motor-Service Auswahl des Schlosses
Schloss 01 :l
cenro Cj D Oewle'
Mastercodes Mastercode des gewéhlten
Code :*x* Schlosses eingeben :
016JO)
@WE®®
Mastercodes . @ ®
Bitte warten Auswertung der Eingabe 06

=4

Motor-Service schrittweise auf- und zufahren
<=Auf Zu=> Abbruch mit ENTER/CLEAR ‘@

Automatischer Rucksprung nach 150 Sekunden

Schloss schrittweise fahren:

Mit dieser Funktion kann das Schloss fiir Servicezwecke schrittweise auf- bzw.
zugefahren werden.

Diese Funktion kann nur vom Inhaber des Mastercodes aktiviert bzw. durchgefihrt
werden. Der Benutzer hat jeweils 150 Sekunden Zeit bis zum nachsten Motorschritt.
Wird keine Taste mehr gedrickt, so wird die Funktion abgebrochen.

Das schrittweise Offnen bzw. SchlieBen des Schlossriegels ist nur fiir Servicezwecke
gedacht, und kann nur im offnen Systemzustand durchgeftihrt werden.

Nach Beendigung dieser Funktion wird dieser Vorgang im Ereignisprotokoll
hinterlegt.
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6.11. Schlosser am System anmelden / austauschen
(durch den Manager)

U

Service Menipunkt ‘Schloss anmelden' anwahlen

Schloss anmelden . .. «=wQ Q@ B> 0
(siehe Menduplan, 4.2.)

U

Schloss anmelden Schloss anmelden Auswahl: Neuanmeldung

Schloss neu Schloss wechseln oder Wechseln eines
Schlosses

w@® @ B 0O

U

Schloss wechseln Auswahl des zu

Schloss 02 wechselnden Schlosses |«0 @ & o=
Schloss wechseln .

Bitte warten Auswertung der Eingabe

Systemcode

Code - =k Managercode Schloss #01 eingeben

Systemcode Auswertung der Eingabe
Bitte warten

Schloss anmeld. Schloss erkannt und initialisiert
Schloss 02 OK <+—— Bestatigung der Schlossnummer

Automatischer Ricksprung nach 3 Sekunden

Neuanmeldung / Austausch von Schléssern:
Eine Neuanmeldung bzw. ein Austausch eines Schlosses wird im Ereignisprotokoll
hinterlegt.

Es kdnnen max. 2 Schlésser angemeldet werden!
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6.12. Protokoll und Konfiguration auf Chipkarte schreiben
(durch den Manager)

TwinLock WTU 1
Import / Export

Systemcode

Systemcode
Bitte warten

Import / Export
Daten - Export

Daten - Export
Karte ein

Daten - Export
Konfiguration

Schreibe Daten
SS>S>>>

Daten - Export
Karte aus

Menipunkt 'Import / Export' anwahlen
(siehe Menduplan, 4.2.)

Managercode des
Schlosses #01 eingeben

Auswertung der Eingabe
Auswahl Daten-Export
mit den Menditasten

Einlegen der TwinCard configuration Il

Auswahl Konfiguration exportieren

Daten werden auf Chipkarte
geschrieben

Karte entnehmen

~@ @ B 0O

ARG
OEOE
QEEE

[=——"]

~@ @ B 0O

2= B

TwinCard | configuration |1

e

Die Daten kdnnen mittels des Parametriersets TwinComm eingelesen und weiter
verarbeitet werden.

Der Vorgang des Datenexports wird im Ereignisprotokoll hinterlegt.
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6.13. Konfiguration von Chipkarte einlesen
(durch den Manager)

TwinLock WTU 1
Import / Export

Systemcode

Systemcode
Bitte warten

Import / Export
Daten - Import

Daten - Import
Karte ein

Daten - Import
Konfiguration

Lese Daten
SS>S>>>

Daten - Import
Karte aus

Menipunkt 'Import / Export' anwahlen
(siehe Menduplan, 4.2.)

Managercode des
Schlosses #01 eingeben

Auswertung der Eingabe
Auswahl Daten-Import
mit den Menditasten

Einlegen der TwinCard configuration Il

Auswahl Konfiguration exportieren

Daten werden von der Chipkarte
in das System eingelesen

Karte entnehmen

Der Vorgang des Datenimports wird im Ereignisprotokoll hinterlegt.

@ @ B> @

ARG
OEOE
QEEE

[=——"]

@ @ B> @

2= B

TwinCard | configuration |1

wr@ ) B @

il
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6.14. Neue Systemsprache einlesen

(durch den Manager)

Um das System auf eine andere Sprache umzustellen, muss eine entsprechende
TwinCard language vorhanden sein. Die Sprachkarten konnen auf Anfrage bestellt

werden.

TwinLock WTU 1
Import / Export

Systemcode

Systemcode
Bitte warten

Import / Export
Daten - Import

Daten - Import
Karte ein

Daten - Import
Sprache

Lese Daten
SS>>5>>

Daten - Import
Karte aus

Menipunkt 'Import / Export' anwéahlen
(siehe Menduplan, 4.2.)

Managercode des
Schlosses #01 eingeben

Auswertung der Eingabe
Auswahl Daten-Import
mit den Menditasten

Einlegen der TwinCard language

Auswahl Konfiguration exportieren

Daten werden von der Chipkarte
in das System eingelesen

Karte entnehmen

Der Vorgang des Datenimports wird im Ereignisprotokoll hinterlegt.
Die neue Sprache ist sofort nach dem Import aktiv.

=4

@ @ B> @

AR®E
OEEE
QEEE

[=——"]

@ @ B> @

Y e

=

TwinCard | language

war@ ) B> @

il
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6.15. Riegelwerksschalter ignorieren

Kann aus Griunden eines defekten Riegelwerksschalters bzw. einer defekten
Zuleitung das Wertbehaltnis nicht verschlossen werden, so kann man fir einen
Schlie3vorgang die Abfrage des Riegelwerksschalters tiberspringen.

Service Menupunkt 'Zentral inaktiv' anwahlen
zentral inaktiv (siehe Menuplan, 4.2.)

*=Ja *=Nein

cenro Cj D O antad
Zentral inaktiv Mit den Menitasten ,*=Ja“ wahlen [:
cenro Cj D O antad

Zentral inaktiv
Gespeichert

Hinweis :

Es sollte auf jeden Fall der Service informiert werden !
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6.16. Schalteinrichtung 'TwinAlarm' aktivieren
(durch den Manager)

Al .. | . ]
TwinAIa?r;maktiv Menupunkt ‘TwinAlarm aktiv' anwéahlen
(siehe Mendiplan, 4.2.) w@ @ B 0
Systemcode Systemcode eingeben

Code = kkkhhkk

Systemcode

Bitte warten Auswertung der Eingabe
TwinAlarm aktiv . . I:l
*= Ja_ *=Nein Anzeige der aktuellen Einstellung

und Auswahl des neuen Zustands
c!earo c] D Oer'.er
TwinAlarm aktiv

h Einstellung abspeichern
Bitte warten

TwinAlarm aktiv Aktion beendet
Gespeichert

Automatischer Ricksprung nach 3 Sekunden

TwinAlarm aktiv:

Das TwinLock-System kann mittels der Schalteinrichtung TwinAlarm an eine
Einbruchmeldezentrale angebunden werden.

Bei Aktivierung der Alarmfunktion werden die Funktionen der EMA-Steuerung, die
Ein- und Ausgange und der RS232-Port zuganglich.

Die Aktivierung / Deaktivierung kann nur durch den Inhaber des Systemcodes
durchgefuhrt werden und wird im Ereignisprotokoll hinterlegt.

maogliche Meldung:

levi_nAITar_m AalktiV Keine Schalteinrichtung angeschlossen
ein fwinAfarm bzw. kann nicht angesprochen werden
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6.17. Alarmbenutzer anmelden
(durch den Master, max. 35 Alarmbenutzer, Nr.01-Nr.35)

Flr die Steuerung einer Einbruchmeldanlage ist ein geistiger und ein korperlicher
Code notwendig. Der 'geistige’ Code wird durch die Offnungscodes des Schlosses
realisiert. Als 'korperlicher' Codetrager dient eine Chipkarte.

Mit der Funktion 'Alarm | Benutzer anmelden' kann man einen korperlichem Code
einen bestimmten User (Alarmbenutzer-Nr. 01-35) zuordnen. Die Alarmfunktionalitat
ist nur mit Schloss 01 (= Systemschloss) verknipft.

Ein neuer Alarmbenutzer kann nur vom Inhaber des Mastercodes angelegt werden.
Diese Aktion wird im Ereignisprotokoll hinterlegt.

Alarmbenutzer

Ein Alarmbenutzer kann nach seiner Anmeldung die EMA unscharf schalten, indem
er sich mit Code und Karte authentifiziert. Bei TwinLock WTU | / - WTU/3 kénnen bis
zu 35 Alarmbenutzer in Schalteinrichtung TwinAlarm gespeichert werden.

Falls das System auf Personalnummern umgestellt wurde:
Die Alarmbenutzer-Nr. entspricht der Benutzer-Nr. an Schloss 1. Nur den Personal-
Nummern der Benutzer Nr. 01- Nr. 35 kbnnen Alarmbenutzer zugeordnet werden.

Zuordnung Alarmbenutzer- / Personalnummer anzeigen:
Bei angezeigtem Systemmenu die Tasten F2 + 1 + 2 drlicken, die Personalnummer
eingeben und ENTER wahlen. = Zugehorige Alarmbenutzer-Nr. wird angezeigt.
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Alarm

Neue Benutzer

Mastercodes
Code - E s e o

Mastercodes
Bitte warten

Benutzer: 01

Neue Benutzer

Benutzer: 01
Karte ein

Benutzer: 01
Bitte warten

Benutzer: 01
Karte aus

Benutzer: 01
Gespeichert

Fehlermeldung:

Fehler Alarm-Code

Menupunkt ‘Neue Benutzer' anwéhlen
(siehe Mendplan, 4.2.)

ARG
OEOE
QEEE

Mastercode eingeben

Auswertung der Eingabe [ =—==]

Neue Benutzer- / Pers.-Nummer

auswahlen (Karten-Nr.)

TwinCard code access einstecken .@lm

13

k

TwinCard | code access

Kartendaten werden gespeichert

TwinCard code access entnehmen

Aktion beendet

Automatischer Rucksprung nach 3 Sekunden

Eingelegte Chipkarte ist ungultig
oder kann nicht gelesen werden

Code wurde falsch eingegeben
oder gewahlter Benutzer hat nicht Ben.-Nr. 01 - 35
(falls System auf Personalnummern umgestellt)
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6.18. Angemeldete Alarmbenutzer anzeigen
(durch den Master; Anzeige von Benutzernummern)

Falls das System auf Personalnummern umgestellt wurde:
Zuordnung Benutzernummer Personalnummer anzeigen:
Bei angezeigtem Systemmenu die Tasten F2 + 1 + 2 drlicken, die Personalnummer
eingeben und ENTER wahlen -  Zugehorige Benutzernummer wird angezeigt.

Alarm
Benutzer Anzeige

Mastercodes

Mastercodes
Bitte warten

Benutzer Anzeige
Benutzer: 01 OK

Menipunkt ‘Benutzer Anzeige' anwahlen

(siehe Mendplan, 4.2.)

Mastercode eingeben

Auswertung der Eingabe

Benutzernummern durchblattern
Abbruch mit ENTER / CLEAR

Angemeldeten Alarmbenutzer anzeigen:

L ——]

c:earo c] D Oer'.er

Mit Hilfe dieser Funktion kann der Master Uberprifen, welche 'kérperlichen Codes'
(TwinCard code access) aktuell angemeldet sind.

Diese Funktion kann nur durch den Inhaber des Mastercodes aufgerufen werden.
Sie wird im Ereignisprotokoll gespeichert!
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6.19. Alarmbenutzer abmelden
(durch den Master; Léschen von Benutzernummern)

Falls das System auf Personalnummern umgestellt wurde:

Zuordnung Benutzernummer Personalnummer anzeigen:

Bei angezeigtem Systemmenu die Tasten F2 + 1 + 2 drlicken, die Personalnummer
eingeben und ENTER wahlen - zugehérige Benutzernummer wird angezeigt.

Alarm Menipunkt ‘Alarm/Benutzer abmeld.' anwahlen
Benutzer abmeld. (sieche Meniiplan, 4.2.)

Mastercodes

Code- *awxrx Mastercode eingeben

Mastercodes Auswertung der Eingabe
Bitte warten
Begutzir abmg;d- betreffenden Benutzer
enutzer: ..
auswahlen (bzw. Karten-Nr.) —® D B> o0
Benutzer abmeld Aktion beendet
Geloescht

Automatischer Ricksprung nach 3 Sekunden

Alarmbenutzer abmelden:

Der korperliche Code eines Alarmbenutzers wird in der Schalteinrichtung gel6scht,
d.h. dieser Benutzer kann das System nicht mehr (Scharf-)Unscharfschalten.

Fur das Ldschen ist die Chipkarte nicht notwendig, da der Codeeintrag aus der
Schalteinrichtung entfernt wird.

Das LoOschen eines Alarmbenutzers kann nur der Inhaber des Mastercodes
durchfuhren. Dieser Vorgang wird im Ereignisprotokoll hinterlegt.
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6.20. Ricksetzen der Schalteinrichtung TwinAlarm
(durch den Manager)

Alarm Mendpunkt ‘Alarm Reset' anwahlen
Reset (siehe Mentuiplan, 4.2.) =—]
Reset Schlossauswahl bei mehreren w@ @ B 0
Schloss 01 Schldssern im System.
Systemcode .
Code ; *xs*x Systemcode eingeben
Systemcode .
Bitte warten Auswertung der Eingabe
Reset )
Gespeichert Aktion beendet

Automatischer Rucksprung nach 3 Sekunden

Reset der Schalteinrichtung:
Der Reset kann nur durch den Inhaber des Systemcodes ausgefiihrt werden und
wird im Ereignisprotokoll vermerkt.

Es werden folgende Einstellungen auf Werksvoreinstellung zurtickgestellt:

Korperliche Codes 00 ... 35: Inaktiv
Eingangspegel fur EMA: low aktiv
Relaisausgéange: Ruhezustand

Zustand : Unscharf
Hinweise:

* Es mussen die Codekarten wieder neu angemeldet werden!
(siehe 6.17. Alarmbenutzer anmelden)
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6.21. Automatisches Schliel3en

Das TwinLock System kann mittels Turschalter bzw. Riegelwerksstellungsschalter
automatisch verschlossen werden. Der Schalter wird je nach Systemvariante an
TwinXT oder TwinAlarm angeschlossenen.

Im Ruhezustand (Display aus) wird der Tur — bzw. Riegelwerksschalter zyklisch
abgefragt. Ein Betatigen des Schalters bewirkt das automatische Verschliel3en des
Systems.

Anschluss an TwinXT
Folgende Anschlisse und Einstellungen mussen durchgefiuhrt werden:

- Anschluss des Schalters auf die Klemmen des
Riegelwerksstellungsschalters (siehe Montageanleitung) Bei einem 2-
Schloss-System mussen die Klemmen des Riegelwerksstellungsschalters
fur Schloss 1 und Schloss 2 gebriickt werden.

- TwinXT aktivieren (Uber Meni oder PC-Software)

- Einstellung der Zwangsfolge (Uber Menl oder PC-Software TwinComm)

- Einstellung des Schaltzustandes fur das Schlie3en (iiber PC-Software

TwinComm)
aktiv low => wenn Kontakt geschlossen -> System verschliel3t
aktiv high  => wenn Kontakt offen -> System verschlief3t
- Einstellung : Automatisches Schliel3en mit Turschalter (tiber PC-Software
TwinComm)

- Optional : Kombination mit Teilsperrzeit (Uber PC-Software TwinComm)

Anschluss an TwinAlarm
Folgende Anschlisse und Einstellungen mussen durchgefiuhrt werden:

- Anschluss des Schalters auf die Klemmen des
Riegelwerksstellungsschalters bzw- Zentralkontakts (siehe
Montageanleitung)

- TwinAlarm aktivieren

- Einstellung der Zwangsfolge (iber Menl oder PC-Software TwinComm)

- Einstellung : Automatisches Schlie3en mit Turschalter (Gber PC-Software
TwinComm)

- Einstellung des Schaltzustandes fur das Schlie3en entfallt.

-> wenn Kontakt geschlossen -> System verschliel3t
Optional : Kombination mit Teilsperrzeit (Uiber PC-Software TwinComm)

Hinweis:
Bei aktivierter WTU-Funktion ist kein automatisches Schliel3en méglich !
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6.22. Aktive Zeitprogramme unterbrechen

TwinLock WTU 1 Im Systemmendi wird zuerst die Taste F2,
DI 21.08.12 12:00 danach die Taste 2 betatigt

L]

Zeitprog. Abbruch . . " vep:
Codeeingabe Eingabe mit ,Enter” bestatigen e @ B o

Codeeingabe Eingabe des Schnell6ffnungscodes
Codez iewiexs (Schloss 01)
Zeitprog. Abbruch Aktive Zeitprogramme werden fir einen
Gespeichert

Offnungsvorgang unterbrochen

Hinweise:

Ein laufendes Zeitprogramm (Wochenprogramm, Sondertage,
Sperrzeit, Eilsperrung) kann durch Eingabe des
Schnell6ffnungscodes unterbrochen werden.

Das Zeitprogramm ist somit fur einen Offnungsvorgang
unterbrochen. Der Offnungsvorgang kann durchgefuhrt werden.

Die Eingabe des Schnell6ffnungscodes wird protokolliert, sowie die
Sperrzeitunterbrechung.
Der Besitzer des Schnell6ffnungscodes hat zusatzlich die Mdglichkeit zum

Auslosen eines , Stillen Alarms®.
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6.23. Aktivierung der WTU-Funktion
(durch den Manager)

Einstellungen Mentpunkt "WTU-Funktion' wahlen

WTU-Funktion (siehe Meniplan, 4.2.)

Systemcode Managercode Schloss #01 eingeben

Systemcode

Bitte warten Auswertung der Eingabe

Aktivierungscode . ..
Coda- 3oA00L Eingabe des Aktivierungscodes
Uber Menitasten
WTU-Funktion Eingabe des Zeitfensters
Zeitfenster: Olh Wertebereich : 01 — 12 Std.
WTU-Funktion Aktion beendet
Gespeichert

Automatischer Ricksprung nach 3 Sekunden

Hinweis:

Vor dem Aktivieren der WTU-Funktion muss der Code fur den WTU-Master
(User 99 oder die diesem Benutzer zugeordnete Personalnummer)
programmiert werden !

Der Aktivierungscode wird von der Leitstellen PC-Software TwinLock WTU
erzeugt und muss sofort nach der Installation des Schlosses eingegeben
werden!

Der WTU-Code wird von der Leitstelle fur einen bestimmten Zeitpunkt
berechnet. Durch die Eingabe des Zeitfensters am Schloss kann die Gultigkeit
des WTU-Codes verlangert werden.

Der Code ist somit 01-12 Std. vor und 01-12 Std. nach dem Zeitpunkt gultig.
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6.24. Programmieren / Zulassen eines Usercodes im WTU Bereich
(Programmieren durch den WTU Master)

Einstellungen
Usercodes

Usercodes
Programmieren

Usercodes
Schloss 01

Alter M/U Code
Benutzer: 099

Alter M/U-Code

Code - e

Programmieren
Benutzer: xxx

Neuer U-Code
Code - EE

Code bestaetigen
Code - *hkAhkk

Usercodes
Bitte warten

Usercode xxx
Gespeichert

Menipunkt 'Usercodes' anwahlen
(siehe Mendiplan, 4.2.)

Auswahl Programmieren
Auswahl des Schlosses

Eingabe der Userkennung

fur den WTU Master

Eingabe des alten Offnungscode
bzw. des Mastercodes

Eingabe der Userkennung des zu
programmierenden Usercodes
Eingabe des neuen Offnungscodes
Neuen Offnungscode nochmals
eingeben

Speichern des neuen Benutzers

Aktion beendet

Automatischer Rucksprung nach 3 Sekunden

Bei

der erstmaligen

Erstprogrammierung im System hinterlegt.

Hinweis:
Bei einem 2-Schloss System mussen die Codes immer in beiden Schlgssern

einzeln programmiert werden.

D

o
8
v
°

o o
8 8
v v
s :

AREE | | OO | |O®O

CEOO ;|| OO || |CE®®
QEEE || | OO ||| QLe® |

Programmierung eines Usercodes wird die WTU
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6.25. Umprogrammieren eines Usercodes im WTU Bereich

(Umprogrammieren eines bereits angelegten Benutzercodes im WTU Bereich)

a a a
v v v

Einstellungen Mentpunkt 'Usercodes' anwahlen
Usercodes (siehe Meniiplan, 4.2.)
Usercodes
Programmieren Auswahl Programmieren
Usercodes
Schloss 01 Auswahl des Schlosses
ABIter M/U Code Eingabe der Userkennung
enutzer: xxx fur den Benutzer im WTU Bereich

Alter M/U-Code Eingabe des alten Offnungscode

Cod e: RaE k=

Programmieren

Benutzer: xx Eingabe der Userkennung des zu

programmierenden Usercodes

Neuer U-Code

Code ; *xsen Eingabe des neuen Offnungscodes
Code bestaetigen Neuen Offnungscode nochmals
eingeben
Usercodes
Bitte warten Speichen des neuen Benutzers
Usercode xxx Aktion beendet
Gespeichert

Automatischer Rucksprung nach 3 Sekunden

Hinweis:

AREE | | OO
CEEE | | OE®E
QEEE || | O

Bei einem 2-Schloss System mussen die Codes immer in beiden Schléssern

einzeln programmiert werden.
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6.26. Loschen eines Usercodes im WTU Bereich
(durch den WTU Master, der Benutzernummern wahlt und l6scht)

Falls das System auf Personalnummern umgestellt wurde:

Zuordnung Benutzernummer Personalnummer anzeigen:

Bei angezeigtem Systemmenu die Tasten F2 + 1 + 2 drlicken, die Personalnummer
eingeben und ENTER wahlen - Zugehorige Benutzernummer wird angezeigt.

ULSoeersccohdeenS Menupunkt '‘Usercodes Loeschen’
Anwahlen (siehe Mentplan, 4.2.)
Loeschen [:l
Schloss 01 Auswahl des Schlosses
Mastercodes Eingabe der Userkennung [ =—==]
Benutzer: 099 fir den WTU Master
@ @ B 0
Vastercodes Mastercode des gewahiten 01016
Code o *xxwx Schlosses eingeben @G E
0JOJO)
06
5 '-Oteschen Auswahl des zu I6schenden
enutzer: XXX
Users (Benutzernummer 016JO)
( ) @WE®®
0JOJO)
Loeschen .. .. @Jol<
Bitte warten Loschen des ausgewahlten Users
ofolo
u d :
Sgeerlcooesechxtx ) Aktion beendet @@
06

Automatischer Rucksprung nach 3 Sekunden

Das Loschen von Usercodes kann nur vom Inhaber des Mastercodes durchgefiihrt
werden. Es wird im Ereignisprotokoll hinterlegt.

Die Funktion selbst kann nur an der Bedieneinheit durchgefuhrt werden.

Hinweis:

Bei einem 2-Schloss System mussen die Codes immer in beiden Schléssern
einzeln geléscht werden.
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6.27. Turoffnungstberwachung

Nach dem Offnen des System (Meldung: System entsperrt) startet die programmierte
Zeit der Tur6ffnungstuberwachung. Wurde das System nicht innerhalb dieser Zeit
wieder verschlossen, so wird im Display folgende Fehlermeldung angezeigt, in
Verbindung mit einem akustischen Fehlersignal:

System entsperrt
I11Rjegelwerk!!!

Diese Meldung erscheint im Abstand von 1 Minute solange bis das System
ordnungsgemal verschlossen wurde. Das System geht zwischen den Meldungen
jeweils in den Ruhezustand.

Die Programmierung der Tur6ffnungstberwachung wird mittels der
Parametriersoftware TwinComm USB ab Version 4.1.3.0 durchgefuhrt.

Die Tur6ffnungstberwachungsdauer kann von 00 bis 99 Minuten eingestellt werden.
Bei der Einstellung von 00 Minuten ist diese Funktion deaktiviert.

Hinweis:

Die Meldung erscheint erst, wenn das System in den Ruhezustand geht, d.h.
mind. 30 Sekunden keine Tastatureingabe erfolgt ist, auch wenn die
Uberwachungszeit bereits abgelaufen ist.
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6.28. Codealterung

Beim Offnen des Systems wird jeder Usercode (!) auf den Zeitpunkt seiner
Programmierung Uberprift. Wurde die Codealterung aktiviert, so wird beim
Offnungsvorgang nach der Eingabe des gealterten Usercodes sofort zur
Umprogrammierung des Codes verzweigt, so dass der Benutzer gezwungen ist,
seinen Code zu andern. Der neue Benutzercode darf nicht identisch mit dem alten
Benutzercode sein, in diesem Fall erscheint die Fehlermeldung ,,Code identisch!®).
Beim Programmieren eines Benutzercodes wird immer das aktuelle Datum im
Speicher hinterlegt. Fur den ordnungsgemalfen Ablauf der Funktion Codealterung ist
die richtige Einstellung des Datums und Uhrzeit zwingend vorausgesetzt.

Die  Programmierung der  Turoffnungsiberwachung wird mittels der
Parametriersoftware TwinComm USB ab Version 4.1.3.0 durchgefuhrt.

Die Codealterung kann im Bereich von 00 bis 12 Monaten eingestellt werden. Bei der
Einstellung von 00 Monate ist diese Funktion deaktiviert (default).

Hinweis:

Bei einem 2-Schloss-System ist darauf zu achten, dass der Code im jeweils

2. Schloss nicht automatisch umprogrammiert wird, d.h. dass der Benutzer bei
Aufforderung , Codealterung“ manuell seinen Code im zweiten Schloss andern
sollte (bei Parallelcode!!).

Die Funktion der Uberprifung der Codealterung wird nur immer auf das
Schloss angewendet, das gerade gedtffnet wird.
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6.29. Anlegen / Loschen eines Usercodes mittels Einmalcode

Fir einen programmierten Benutzer (Usercode) kann die Berechtigung zur
einmaligen Programmierung eines neuen Usercodes bzw. Léschen eines
vorhandenen Usercodes mittels Eingabe eines Einmalcodes erteilt werden.

Der notwendige Einmalcode wird Uber die Zentralensoftware TwinLock WTU erzeugt,
die aus der PC-Software TwinComm in Verbindung mit einer SecureKeyBox besteht.
Die Ubermittlung erfolgt mundlich, z.B. tiber Telefon.

Codeumprogrammierung x|
Daten fiir Codeumprogrammierung:
Routenname: |Einzelvnrgang 11
Ausfihrender: |Hr. Bauer
Ohjekt: |Musterknﬁer B
Datum: [0B.01.2011
Zeit: [16:00 - 16:59
Benutzer Mr.: |1
Einmalcode: I43417
Daten ausdrucken

Der Benutzer, der diese Berechtigung erhalten soll, muss Uber die PC-Software
TwinComm ab Version TwinComm USB 4.1.3.0 parametriert werden.

Des Weiteren muss die WTU-Funktionalitat aktiviert sein, der Aktivierungscode
eingegeben und das Zeitfenster eingestellt sein. Auch der WTU Benutzerbereich
sollte beachtet werden!

Zum Programmieren bzw. Loschen eines Usercodes muss das System entsperrt
sein.

Benutzer neu programmieren (System entsperrt)
Eingabe der Tastenkombination : F2+0+1

Benutzer I6schen (System entsperrt)
Eingabe der Tastenkombination : F2+0+0
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Programmieren eines neuen Benutzers mit Einmalcode

TwinLock WTU 1
Fr 10.08.12 12:00

Eingabe der Startsequenz in der Systemzeile: F2 + 0 + 1

Eingabe der Benutzer- / Personal-Nr.

Eingabe des Benutzercodes

Eingabe der Benutzer- / Personal-Nr. des zu programmierenden Benutzercodes
Eingabe des WTU-Codes

Eingabe des neuen Benutzercodes

Eingabe des neuen Benutzercodes (Bestatigung)

= Code programmiert

Ldschen eines bestehenden Benutzers mit Einmalcode

TwinLock WTU 1
Fr 10.08.12 12:00

Eingabe der Startsequenz in der Systemzeile: F2 + 0 + 0

Eingabe der Benutzer- / Personal-Nr.

Eingabe des Benutzercodes

Eingabe der Benutzer-/ Personal-Nr. des zu l6schenden Benutzercodes
Eingabe des WTU-Codes

= Code geldscht

Wichtige Einstellungen fir diese Funktionen am System:

- WTU Funktion aktiviert
(Uber Tastatur oder TwinComm)

- Aktivierungscode ( wird von der Zentralensoftware erzeugt)
(GUber Tastatur oder TwinComm)

- Zeitfenster des Einmalcodes
(Uber Tastatur oder TwinComm)

- Festlegung des WTU Bereichs
(mittels TwinComm)

- Festlegung des Benutzers, der die Berechtigung erhalten soll
(mittels TwinComm)

- Richtige Einstellung Datum /Uhrzeit/Wochentag
(Uber Tastatur)
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7. Programmierungen des System mit der PC-Software

TwinComm

Folgende Funktionen kénnen mit dem Parametriersoftware TwinComm durchgefihrt
werden:

|r\§mcks |
() |= —

TwinCard | configuration Il

Allgemeine Einstellungen

Stiller Alarm, Alarmverzdgerung

TwinXT aktiv

Automatische Sommer / Winterzeitumstellung
Schnell6ffnungscode

4-Augen-Prinzip (Codeverknipfung)
Schlie3en nach Abfrage Riegelwerkskontakt
Schnell6ffnungscode

Systemzeile

Parallelcode

Automatisches Schliel3en mit Turschalter

Zeitprogramme
e Wochenprogramm
Teilsperrzeit
Sondertage
Sperrzeit
Zeitverzogerung, Freigabezeit

Verwaltungsfunktionen
e Kundendaten
e Benutzerdaten
e Menusimulator und Mentassistent

WTU Einstellungen
e Aktivierungscode
e WTU Bereich
e WTU Zeitfenster
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7.1. Allgemeine Bedienung

Vor Verwendung des Chipkartenlesers muss der Treiber fur den Kartenleser
installiert werden.

Lizenzchipkarte
Fur die Aktivierung der PC-Software ist eine Lizenzchipkarte notwendig, die sich im
Lieferumfang des Parametriersets befindet.

Starten Sie das Programm TwinComm USB Uber die WINDOWS-Startleiste und
wéhlen Sie den angeschlossenen Kartenleser.

x

ISEM Microgysterns Inc. SCR33x USE Smart Card Reader 0 j

Legen Sie die Lizenzchipkarte nach dem Start von TwinComm in den Kartenleser.

Informationen x|
Ir\ﬁlocks
L Bitte legen Sie die Lizenzkarte ein!

3 £k

TwinCard | TwinComm

Wahlen Sie nach dem Einlesen der Lizenzchipkarte das Schloss-System
(-> TwinLock WTU).

x|
Yarsion:
[TwinLock WTU | fab w11 =
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Startbildschirm

i TwinComm USB
Datei  Chipkate  Sprache  Took Info

TwinComm

Va131.3 i Protokoll Kundendaten

TwinLock WTU

[0 Chikart lesen

Y Chipkarte schisiben

sl

Zum Einlesen der Daten von der Chipkarte

» TwinCard configuration II“ muss diese in
den Chipkartenleser eingelegt werden, und

der Button ,,Chipkarte lesen” in der TwinComm
Software betéatigt werden.

Zum Speichern der Daten auf die Chipkarte

» TwinCard configuration 1I“ muss diese

in den Chipkartenleser eingelegt werden, und
der Button ,,Chipkarte schreiben®in der
TwinComm Software betatigt werden.

¢

TwinCard

Ihalocks

configuration Il
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7.2. Programmierung des Wochenprogramms

Wochenprogramm
Offungs- Offungs- Offungs-

Zeifraum 1 Zeifraum 2 Zeifraum 3

bis Yion bis Yion bis

WO
Montag |7|UE=:|:|U ||12:|:|U | |13:DD ||14:30 | |15:DD ||1?:|:|U |

Dienstay @ " |U|:|:|:|U ”DD:DD | |U|:|:|:|U ”DD:DD | |U|:|:|:|U ”DD:DD |

Mittwach |7|0|:|:|:|0 ”DD:DD | |0|:|:|:|0 ”DD:DD | |0|:|:|:|0 ”DD:DD |

Donnerstag |7|0|:|:|:|0 ||DE|:E|D | |0|:|:|:|0 ||DE|:E|D | |0|:|:|:|0 ||DE|:E|D |

Freitag |7|U|:|:|:|U ”DD:DD | |U|:|:|:|U ”DD:DD | |U|:|:|:|U ”DD:DD |

Samstag I—@hu:uu ”DD:DD | |U|:|:|:|U ”DD:DD | |U|:|:|:|U ”DD:DD |

Sonntag r@pn:nn ||DE|:E|D | |0|:|:|:|0 ||DE|:E|D | |0|:|:|:|0 ||DE|:E|D |

Zeitprogramme: Wochenprogramm

Es stehen fur die 7 Wochentage jeweils 3 Zeitraume zur Verfigung, in denen das
System geotffnet werden kann. Die Auswertung des Wochenprogramms findet bei
jedem Offnungsvorgang statt, d.h. will man zu einer Tageszeit 6ffnen, die nicht
innerhalb der Zeitrdume liegt, die im Wochenprogramm definiert sind, wird der
Offnungsvorgang abgebrochen.

Grin 00:00-00:00 ganztagig kann geoffnet werden
Grau : Offnung nur im angegebenen Zeitraum maoglich
Rot : keine Offnung an diesem Tag mdglich
Werkseinstellung:
Mo ... So.:  00:00-00:00 Wochenprogramm deaktiviert

00:00-00:00
Achtung:

Voraussetzung fir einen ordnungsgemalen Ablauf des Wochenprogramms ist
die richtige Einstellung des Datums, der Uhrzeit und des Wochentags.
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7.3. Programmierung von Teilversperrung und Sperrzeit

rTeilversperrung Tellsperrzait 1 Talbparrzalt 2
¥ aktiv Mantag oo:o0 oo: oo oo:oo oo:0o0
Dienstag oo:0oo0 oo:0o0 oo:0o0 oo:00

Mittach oo:0oo0 oo:0o0 oo:0o0 oo:00

Donnerstag oo:o0 oo: oo oo:oo oo:0o0

Fraitag oo:ao oo:ao oo:ao oo:oo

Samstag  |20:00 | |00:00 oo:00 | [po:oo

Sonntag 0o0:00 | (0O0:00 0o0:00 | [0o0:00

Zeitprogramme: Teilversperrung

Es stehen fir die 7 Wochentage jeweils 2 Zeitraume zur Verfiigung, in denen das
System teilgesperrt werden kann.

Die Teilsperrzeit ist nur flr den 2-Schloss-Betrieb vorgesehen.

Beide Schlosser werden durch Codeeingaben geotffnet. Innerhalb der Teilsperrzeit
schliel3t nur Schloss 2, Schloss 1 bleibt offen.

Die Auswertung der Teilversperrung findet bei jedem Schlie3vorgang statt.
Werkseinstellung:

Mo ... So.: 00:00-00:00 Teilsperrzeit deaktiviert
00:00-00:00
perrzeit
Diaturn Lhrzeit
Stort: 05.07. 2012 (i aoo:o0
Stopp: 15.08.2012 ¥ 00:00

Zeitprogramme: Sperrzeit: )
Es kann eine Sperrzeit programmiert werden, innerhalb derer keine Offnung des
Systems mdglich ist. Die Sperrzeit kann max. 2 Monate betragen.

Werkseinstellung: Sperrzeit deaktiviert

Achtung:
Voraussetzung fur einen ordnungsgemalen Ablauf der Teilsperrung und der
Sperrzeit ist die richtige Einstellung von Datum, Uhrzeit und Wochentag.
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7.4. Programmierung von Sondertagen

ZU

ZU

ZUu

ZUu

ZU

ZU

ZU

ZUu

ZUu

—Sondertage

1:

8.
=R
zu 10t
zu 11:
zZu 12t
zZu 13
zu 14:

Zu 15

I e I I I N A N BN BN

1

|o1.01.2012 |
|n1.01.2012 |
01012012 |
01012012 |
01012012 =
|o1.01.2012 |
|o1.01.2012 |
|o1.01.2012 |
01012012 |
01012012 |
|o1.01.2012 -
|o1.01.2012 |
|o1.01.2012 |
|o1.01.2012 |
01012012 |

Zu 16

Zu 17

Zu 18

Zu 19

zu 20

Zu 21

Zu 22

ZU 23

ZU 24

ZU 25

ZU 26

ZU 27

ZU 28

U 29

Zu 30

A e N e e e A O B BN

|o1.01.2012 |
01012012 |
|o1.01.2012 |
|o1.01.2012 |
|o1.01.2012 =
|o1.01.2012 |
|o1.01.2012 |
01012012 |
|o1.01.2012 |
|o1.01.2012 |
|o1.01.2012 -
|o1.01.2012 |
|o1.01.2012 |
01012012 |
|o1.01.2012 |

alljghrlich wiederkehrende Sondertage, wenn mit Hakchen markiert

Sondertage:

Sondertage sind Tage, an denen das System ganztagig nicht getffnet werden kann

Es stehen 30 Sondertage zur Verfiigung. Die Auswertung der Sondertage findet bei
jedem Offnungsvorgang statt, d.h. will man an Tagen o6ffnen, die als Sondertage
definiert sind, wird der Offnungsvorgang abgebrochen.

Werkseinstellung:

Sondertage deaktiviert

Achtung:

Voraussetzung fir einen ordnungsgeméafRen Ablauf der Sondertage ist die
richtige Einstellung des Datum, der Uhrzeit und des Wochentags.
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7.5. Programmierung allgemeiner Einstellungen

JRI=EY
Datei  Chipkate  Sprache  Tooks Infa
TwinComm mﬁwcks
V44343 Einstellungen Zeitprogramme  Benutzermatrix  Protokoll  Kundendaten Ubersicht Benutzeriibersicht
odeverknipfung orrmerzeitAninterzeit rSchlieBen I i
 keine ¥ Auto. Umstellung Sommer- / Winterzeit ™ Manuelles SchlieBen mit Code-Eingabe
& 4-pugen Iul !
Auto. SchlieBen (Turschalter
€ g-Augen iy ?
—
rallgemein
ode und Karte: rTwinAlarm Codeeingabe bei Parametrierung via:
T Cade und karte | ¥ Twinalarm aktiv & Ziffernblock
TwinLock WTU g ¥ Stiller Alarm & Menitasten
5 [T Ereignispratakall Online
[ Parallelcode Offhungszeitverz, Stiller Alarm: min || 7 zwangsfolge

. Chipkasts lsser Alarmziffer: i :Iv rSchisser im Systern
Anzahl: -Dl
- EMa-Peqel high (=3 red
b0 Chipkarte schreiben ~Sthnelisfungscode EM4 bereit c @
Unscharfeperre c @

Schnellgffungscode 1 (= 4 o & —TAN

Freigabe 2
Schnelloffungscode 2 - - Quittierung (e} [l Gultigkeitsdauer TAN

(Selbstorograrmmisrung )

rErweiterungseinheit & Codekarte ¥ Scharfachalten mit Codekarte [himin]
[T Erwelterungseinhett aktiv @ Codekarts 2 00 j' +foa j'

EM& Benutzer L {nur unscharf) :' letzwerkanbindung TwinIP

EMA Berutzer 2 {rur unscharf) = T Netzwerkanbindung TwinlP aktiv

ystemtext [ Trivialcade

’—515'9“9”@9 Systemzeile: ‘ I Priifung auf Triviakoode o

[ Terminal ffnung Schloss 1 -> Schloss 2
snzahl Terminals: ’—OZe\tfemsber [min]: 0o j'
Terminal Mr.: evarzugte Sprache FlatControl
’—h‘aprache FlatControl i

T
prachen odealterung
!
Aktivierungscode: Sprache 1: Deutsch % ’—C(:Ddealnerung [Manate]: 00 X

[¥ 2 Ben.-Gruppen (WTU aktiv)

7 Il |

WTU Bereich (Karte) ab: Sprachie 2: IDEL"SEh j
WTU Bereich (User) ab: 90 | Sprache 3: Deutsch -
WTU Master:

Zeitfenster:

inmalcode-Umprogrammierung———————————————

Benutzerprogrammierung per

Einmalcode j' =
1] |» lJ

S Microsystems Inc, SCR3%x USE Smart Card Re Karte singelegt y

Codeverknupfung Programmierung des 4-Augen-Code Prinzips:
Zur Offnung und Programmierung sind jeweils 2
Codeeingaben notwendig

Code und Karte nicht verfugbar bei TwinLock WTU |

Parallelcode Nur méglich, wenn 2 Schlésser im System

Offnungsvorgang: Beim Offnen wird zuerst der
Status von Schloss 1 abgefragt. Wenn Schloss 1
zu, muss ein Offnungscode eingegeben werden,
ohne vorheriger Auswahl von Schloss 1.

Falls Schloss 1 offen, wird automatisch der Zustand
von Schloss 2 abgefragt. Wenn Schloss 2 zu, muss
ein Offnungscode eingegeben werden, ohne
vorherige Auswahl von Schloss 2. Schloss 2 6ffnet.
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Schnell6ffnungscode

Erweiterungseinheit

Terminal

WTU

2 Ben.-Gruppen (WTU aktiv)

Aktivierungscode

WTU Bereich (Karte) ab

WTU Bereich (User) ab

WTU Master

Programmierung der Codes

In allen Schléssern missen die gleichen Codes fur

die jeweiligen Benutzer programmiert werden, z.B.:

Benutzer 08: Code : Schloss 1 : 080808
Code : Schloss 2 : 080808

Anmerkung:

1. Bei dieser Funktionalitat wird der explizite

4 —Augencode (Codeverkniipfung) deaktiviert.

2. Funktion nur fir 2- Schloss-Betrieb zugelassen.

Ein Benutzercode kann als Schnell6ffnungscode
definiert werden, der die Offnungsverzégerung
Uberspringt.

Schloss 10. Die Ein —-und Ausgéange der
Erweiterungseinheit TwinXT werden aktiviert und
abgefragt.

Bereich nicht aktiv bei TwinLock WTU |

Einstellungen fur optionalen WTU-Betrieb, fir den
ein eigener WTU-Bereich (Benutzernummern)
definiert werden muss

WTU-Betrieb ein / aus

7-stelliger Aktivierungscode fur WTU-Betrieb; wird
von der Leitstellensoftware erzeugt und muss in
Schlosssystem eingegeben werden. Die letzten drei
Ziffern des Codes entsprechen der Objektnummer,
die fur die Freigabe auf der Chipkarte notig ist.

inaktiv; nur fur TwinLock eCode

Benutzernummer, bei der WTU-Bereich beginnt
Wertebereich : 01 bis 99
Werkseinstellung : 90

ist Benutzer Nr.99, nicht anderbar; kann Benutzer
im WTU-Bereich zulassen / loschen; kann alle
Benutzer anzeigen
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Zeitfenster

Batteriewarnung
Batteriewarngrenze:

Sommer-/
Winterzeitumstellung:

TwinAlarm aktiv

Stiller Alarm

EMA-Pegel

Scharfschalten mit Codekarte
EMA-Benutzer 1

EMA-Benutzer 2

Systemtext

Zeitfenster fur WTU-Bereich, definiert Zeitraum, in
dem Einmalcode am Objekt gultig ist. Eine Eingabe
von 1 bedeutet z.B. Zielzeitraum +/- 1 Stunde.
Wertebereich : 01 bis 12 Stunden

Werkseinstellung : 00 Stunden
Batteriewarngrenze: nicht aktiv bei TwinLock
WTU |

nicht aktiv bei TwinLock WTU |
Warngrenze ist fest eingestellt (Stand 2012: 7 V)

Uhrzeit wird automatisch letztes Marz-Wochenende
und letztes Oktober-Wochenende umgestelit.

Aktivierung der EMA-Anschaltung

Stillen Alarm aktivieren, Zeitverzogerung
01-99 Minuten

Einstellung fur Pegel der EMA- Ein- und Ausgéange.
Werkseinstellung am Schloss : ,low aktiv®

Anmerkung :

Die Pegel mussen nur in Ausnahmefallen
umprogrammiert werden. Die Werkseinstellung
sollte fir alle gangigen Einbruchmeldeanlagen
richtig verwendbar sein.

nur Codekarte 2 bei TwinLock WTU |
Vergabe einer EMA-Benutzer-Nr, nach deren

Eingabe und Codeabfrage und Unscharfschalten
der EMA keine Offnung des Schlosses erfolgt.
Hierfur kdnnen 2 Codes definiert werden!

Die Systemzeile wird in der 1. Zeile des
Hauptmenis auf dem Display der Bedieneinheit
angezeigt. Sie kann jederzeit verandert und nach
eigenen Wuinschen eingestellt werden.
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Offnung
Schloss 1 -> Schloss 2

Einmalcode-
umprogrammierung
Benutzerprogrammierung
per Einmalcode

Sprachen
Man. Schliessen mit Code

Autom. Schl. m. Turschalter

Allgemein

Schldsser im System
TAN
Netzwerkanbindung
Trivialcode

Codealterung (Monate)

Zeitfenster zwischen Offnung Schloss 01

und Schloss 02; Schloss 1 schlief3t automatisch,
falls Schloss 2 nicht im Fenster gedffnet wird.
Wertebereich : 00 bis 99 Minuten

Werkseinstellung : 00 Min., keine Uberwachung

Benutzerauswahl fur Programmierung Einmalcode

Wertebereich : keiner, Nr.01 bis Nr.99, alle

Der Einmalcode fir die in diesem Feld angegebene
Benutzernummer kann mit dem optionalen
Zentralenset TwinLock WTU (WTUComm und
SecureKeyBox) programmiert werden
Wertebereich : keine Nr., Nr.00 bis Nr.99, alle
Werkseinstellung : keine Nr., kein Einmalcode

nicht verfigbar bei TwinLock WTU I.
Vor VerschlielBen muss Code eingegeben werden.

Vor dem VerschlieBRen wird die Stellung des
Riegelwerks mittels eines Schalters abgefragt.
Hierfir muss die Funktion TwinXT aktiv
programmiert sein bzw. TwinAlarm aktiv sein.

nicht aktiv bei TwinLock WTU |

aul3er Zwangsfolge

Zwangsfolge programmierbar, d.h. Offnungs- und
Schliel3reihenfolge.

Offnen : Schloss 01 -> Schloss 02

Schliel3en : Schloss 02 -> Schloss 01

Anzahl der Schlésser im System.

nicht verfigbar bei TwinLock WTU I.

nicht verfigbar bei TwinLock WTU I.

nicht verfigbar bei TwinLock WTU I.
Codealterung, Ablauffrist fur Gultigkeit Code

Wertebereich : 01 bis 12 Monate
Werkseinstellung : 00 Monate, keine Codealterung
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7.6. Programmierung der Offnungsverzégerung

ZeitverzGgerung

Schiossl Dffungsverzogerung min  Freigahezeit
Schloss2 Offungsverzigerung il Freigabezeit

Fur jedes Schloss kann eine Offnungsverzégerung von 01-99 Minuten programmiert
werden. Des Weiteren auch eine Freigabezeit von 01-15 Minuten, in der nach Ablauf
der Offnungsverzégerung nochmals eine Codeeingabe erfolgen muss.

Offnungsverzdgerung = 00 keine Offnungsverzdgerung )
Freigabezeit = 00 keine Codeeingabe nach der Offnungsverzogerung,
Schloss 6ffnet sofort
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7.7. Ereignisprotokoll anzeigen

i
Dalsi  Chipkats  Sprache ook Info
)
TwinComm Y ocks

V41314 Einstellungen Zeitprogramme Benutzermatrix Protokoll Kundendaten bersicht Bemutzeriibersicht
&5| zoom Tl M4 | 1/14 k| M| Benutzer skiualisieren | Frotokolidate laden | Protokoll speichern Recherche | =
Protokolldaten TwinComm USB 1615:24
3007 2012
L]
Kundendaten
. Kundennummer 0941560061
Marme: Stadtbank
TwinLock WTU Ort: 93047 Regensbury
Stralle: Helenenstr.2
o Tel.-Nr. 49494867
B chipkarc fesen Fa -y 494294568
Ansprechpartner: Frau Engel
] Chipkare schieiben -
Protokolldaten TwinComm USB
Num Zeit Datum Ereignis Gerdt Zusatz
oo 111 200710 Code-Eingabe 1 Ewa Harrer
002 M1 200740 Cote-Engabe LT3 User 225
003 M1 200740 System entsperrt -
004 1111 200710 Schloss auf AEa) -
005 M1 200740 Cote-Engabe LT3 Jorgen Master
008 M1 200740 Code-Eingake 10 Eva Harrer
[iled 108 200740 System gesichert - -
008 11:08 200710 Schioss zu 108 - - -
003 11.01 200740 System entsperrt -t - - - —
oo MM 200740 Schioss auf 18 -
o1 MM 200710 Code-Eingabe 10 Sieglinde Bucher
o2 1101 200710 Stiller Alarm 1 Siealinde Bucher
o3 1058 200740 Cote-Engabe 10 Hermine Wi - - |

Folgende Ereignisse werden protokolliert:

Es werden samtliche Offnungsvorgange, SchlieBvorgange und Codeeingaben
protokolliert. Des Weiteren alle Konfigurationsvorgdnge und Manipulationsversuche.

Die Protokollliste kann auf einem angeschlossenen Drucker ausgedruckt werden,
oder in einer Datei abgespeichert und archiviert werden.

Angezeigte Protokolle konnen mit Schaltfliche ,Recherche® nach Eintragen
ausgewertet werden, anhand derer nachvollzogen werden kann, wann und wie lange
sich das System / ein Schloss in ungesichertem Zustand befunden hat. Details siehe
Handbuch Parametrierset TwinComm USB, Abschnitt 7.2.9.1, ,Recherche”.
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7.8. Benutzerdatenverwaltung

T
Datei  Chipkate  Sprache  Tools Info
TwinComm Y ocks |
V41313 Einstellungen  Zeitprogramme Protokoll  Kundendaten libersicht Benutzeriibersicht
Benutzerdaten: _
Sehlss m Benutzer nach Schloss 2 kopieren Benutzerdatel laden | ™ Personalnummer

Benutzer Benutzer-ID |Eenuuemame ‘Persnna\nummer

Mastercode a 0 a

——
- Benuizercodel [}

Benuzercade? 0z

Benuzercaded 03

1
2
3
Benuzercaded 04 4
TwinLock WTU Benutzercodes 05 5
4
7
8

Benutzercodel 08
Benuzercade? o7
Benutzercades 08

-; Chipkarts lssen

Benutzercoded g El
By {1 Chipkartz schreiben Benuizercodeld |10 0 -

Benutzercodelt 11 11

Benutzercodel2 12 12
Benutzercode!3 13 13
Benutzercodel4 14 14 i
Benutzercodels 15 18
Benutzercodelb 18 18
Benutzercodel7 17 17
Benutzercode18 18 18
Benutzercodeld 19 19
Benutzercode2l 20 20 -

Jedem Benutzer jedes Schlosses kann ein Name zugeordnet werden.

Ziehen Sie das Fenster gegebenenfalls am linken Fensterrand in die Breite oder
wéhlen Sie die Vollansicht, um auch Spalte ,Personalnummer” anzuzeigen.

Wenn alle Benutzer am Schloss ihre Personalnummern anstatt ihrer
Benutzernummern eingeben sollen :

1) Markieren Sie Kontrollkastchen ,Personalnummer”.
2) Geben Sie in Spalte ,Personalnummer” die Personalnummern der Benutzer ein.

Wenn alle Benutzer am Schloss ihre Benutzernummer eingeben sollen:

» Entfernen Sie gegebenenfalls die Markierung in Kontrollkéstchen
.Personalnummer®.

Achtung:

Personalnummern (fur alle Benutzer, auch fir Master) kdnnen nur mit Karte
TwinLock configuration Il Ubertragen werden. Personalnummern durfen keine
fuhrenden Nullen enthalten. Sie kdnnen ein- bis sechsstellig sein.

Es findet keine interne Protokollierung dariber statt, welche Art von Nummern
von den Benutzern zu verwenden ist. Die Umstellung gilt auch far die
Schlossmaster.

Auch nach der Umstellung auf Personalnummern werden auf dem Display der
Bedieneinheit in den Menus ,Benutzer-Anzeige” und ,Benutzer I6schen” Benutzer-
nummern angezeigt.
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Zuordnung Benutzernummer Personalnummer anzeigen:
Bei angezeigtem Systemmenu die Tasten F2 + 1 + 2 drlicken, die Personalnummer
eingeben und ENTER wahlen -  Zugehorige Benutzernummer wird angezeigt.

ST
Datei  Chipkate  Sprache  Tools Info
TwinComm Y ocks

V1314 Einstellungen  Zeitprogramme  Benutzermatrix  Protokoll  Kundendaten Ubersicht
B zerf -] | o ] -
Benutzeriibersicht TwinLock 11:36:22
— 02.08.2012
- Benutzeriibersicht TwinLock
. Kundendaten
TwinLock WTU Kundennummer: 0841560061
Mame: Stadtbank
Ort: 93047 Regensburg
fm Chinkatte lzsen Strale Helenenstr. 2
Tel.-Nr: 494294867
(T Chiskate schrsben Fax.-Nr. 489401294565
ar Ansprechpartner: Frau Engel —
Benutzer Benutzer-1D Benutzemame
Schloss: 1 Mastercode o Herr Breitz
Benutzercodel o Frau Semmler
Benutzercode2 o2 Frau Donhauser
Benutzercode3 03 Herr Kugler-Huf
Benutzercoded 04 Frau Metzler
Benutzercoded 05 Frau Mitterer
Benutzercodeb 05 FrauWalter
Benutzercode? a7 Herr Matzerath
Benutzercoded 03 Herr Meindl —
Benutzercoded 09 Frau Deller
Benutzercodel0 10 Herr Maar I

Die Benutzerubersicht kann zu Verwaltungszwecken ausgedruckt bzw.
abgespeichert werden.
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7.9. Kundendatenverwaltung

il
Datei  Chipkate  Sprache  Tools Info
TwinComm s BN
V413.1.4 Einstellungen  Zeitprogramme  Benutzermatrix  Protokoll Lo o iibersicht Benutzeriibersicht
} =l
Kundenclaten Kundendatei laden |
Kundennummer, ‘0941560061 ‘
——
- Name ‘Stadtbank ‘
. PLZ: ‘93[“17 ‘ Ot Regensburg ‘
Strale: ‘He\enen51r2 ‘
TwinLock WTU Tel -Nr: [4940294867 |
Fax.-Nr 4940294868 |
o .
. Chilcarts lesen Ansprechpartner, ‘F’EU Engel ‘
w3 Chipkarte schreiben -
=

Zu jeder Programmierung kénnen die Kundendaten abgespeichert und archiviert
werden, d.h. fur jeden Kunden kann einzeln eine Konfigurationsdatei erstellt werden.
Diese kann auch spater wieder eingelesen werden.
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8. Technische Daten

Eingabeeinheit: FlatControl

Spannungsversorgung:

Stromaufnahme:
Male:

Gewicht
Umwelt:

Schutzart:

Schloss : TwinLock

Spannungsversorgung:
Stromaufnahme:

Male:
Gewicht
Umwelt:

Schutzart:

Schalteinrichtung : TwinAlarm

Spannungsversorgung:
Stromaufnahme:

Male:
Gewicht
Umwelt:

Schutzart:

Anschlisse:

9vDC

alternativ Netzteil 12VDC lUber TwinConnect
alternativ Notstromversorgung Uber Mini-DC-

Buchse

Bereitschaftszustand :
Eingabezustand (Display aktiv)
140 x 102 x 25 mm (L x B x H)
116 g

0-50°C, 75% r.F

Umweltklasse Il nach VdS

IP 30

9vDC

Ruhezustand:

Motorbetrieb (ohne Riegellast):
90 x 61 x 34 mm (L x B xH)
604 g

0-50°C, 75% r.F

Umweltklasse Il nach VdS

IP 30

12vDC

Ruhezustand:

je aktives Ausgangsrelais:
100 x 150 x 35 (L x B x H)
2369

0-50°C, 75% r.F
Umweltklasse Il nach VdS
IP 30

2 Westernbuchsen fur Anschluss der Systembusse A und B
Schraubklemmenanschlusse flir serielle Schnittstelle RS232 (RX, TX und GND,
1200Baud 8N1), Spannungsversorgung (12VDC), Verteiler, Eingange und Ausgange

ca. 30 pA
ca. 55mA

ca. 40pA
ca. 110 mA

ca. 10mA
ca. 20mA
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Busverteiler : TwinConnect

Spannungsversorgung 12VDC (optional)

Stromaufnahme bei Netzteilbetrieb 12VDC: ca. 9 mA
nur als Verteiler: 0 mA

Malie: 100 x 60 x 25 mm (L x B x H)

Gewicht 114 g

Umwelt: 0-50°C, 75% r.F
Umweltklasse Il nach VdS

Schutzart: IP 30

Erweiterungseinheit : TwinXT

Spannungsversorgung 12VDC (optional)
Nur bei Betrieb der Ausgangsrelais
Stromaufnahme bei Netzteilbetrieb 12VDC: ca. 20 mA
Je Relais
nur bei Verwendung Eingénge: 0 mA
Malie: 84,5x84,5x25 mm (L x BxH)
Gewicht 74 ¢
Umwelt: 0-50°C, 75% r.F
Umweltklasse Il nach VdS
Schutzart: IP 30
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Anderungshistorie des Dokuments

Version | Stand |Anderung Zeichen
1.00 17.03.05 |Erstausgabe MB
1.01 | 27.05.05 |Uberarbeitung MB
1.02 06.06.05 | Anpassungen MB
1.03 05.10.05 |Anpassung Schalteinrichtung MB
1.04 28.09.06 |Anpassung TwinCards ES
1.05 | 04.10.06 |Uberarbeitung ES
1.06 31.10.06 |Uberarbeitung ES/DL
1.07 10.01.07 |Erweiterungen : MB

WTU Beschreibungen

Teilsperrzeit

Automatisches Schliel3en

Sperrzeitunterbrechung

Allg. Anpassungen
1.08 |[10.09.07 |Erweiterung: MB

Taréffnungstberwachung

Codealterung

Anlegen/Léschen eines Usercodes mittels

Einmalcode

Uberarbeitung TwinControl ES
1.09 [11.04.11 |Erweiterung Personalnummern MR
1.10 [14.06.12 [INSYS locks MR
1.11 |6.08.12 Firmenadresse, TwinComm 4.13.xx MR

I Irrtum vorbehalten !

Support / Hotline

INSYS MICROELECTRONICS GmbH

Hermann-Kohl-Str. 22

D — 93049 Regensburg

Telefon: +49 941 58692 220

Telefax: +49 94158692 45

Internet: http://www.insys-locks.de
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