ICA Konfiguration: Scout und SIA Server, sowie Biometrie in Scout Console

Beschreibung:

Zusatzliche ICA Session am ThinClient far Zugriff auf OSsecure Systeme
mittels Internet Explorer ohne Benutzerwechsel.

Auf den SIA Citrix Servern der Sparkasse wird ein lokaler Benutzer ,baugleich® angelegt, bei dem das
Kennwort nicht ablauft und einige Sicherheitseinstellungen und Optionen im Profil vergeben werden.
Im Admin Tool der ThinClients (Scout-Konsole) wird eine zweite ICA-Session erstellt, die das jeweilige
OSsecure-System (z.B. Tagestresor) im Internet Explorer bedient.

Inhalt

1. Anlage eines neuen Benutzers
1.1 Registerkarte Allgemein
1.2 Registerkarte Umgebung
1.3 Registerkarte Mitgliedschaft
2. Startskript anlegen und NTFS Berechtigungen vergeben
2.1 Startskript anlegen
2.2 NTFS Berechtigung fir Internet Explorer vergeben
3. RDP Terminaldienste konfigurieren
3.1 Berechtigung fir den RDP Dienst vergeben und den ,biometrie“ User hinzufiigen
3.1.1 Registerkarte Berechtigungen
3.2 RDP Anmeldung am Server erlauben
3.2.1 Reqgisterkarte Citrix Einstellungen
4. Profileinstellungen fiir den lokalen ,,biometrie*“ User
4.1 Bildschirmschoner ausschalten
4.2 Internet Explorer Proxy ausschalten
4.3 Internet Explorer Startseite festlegen
5. ICA Terminaldienste konfigurieren

5.1 Berechtigung fur den ICA Dienst vergeben und den ,biometrie“ User hinzufligen

© © ©O© 00 00 N N N N oo o oo oo o~ o wNNDN

5.1.1 Registerkarte Berechtigungen

=Y
o

5.2 ICA ThinClient Anmeldung fir den User ,biometrie“ am SIA Server erlauben

[N
o

5.2.1 Registerkarte ICA-Einstellungen

Sy
o

Taskmanager iiber Richtlinie fiir den ,,biometrie“ User deaktivieren

L
N R

6
7. Anwendung (OSsecure - Biometrie) in der Scout Console je GS erstellen
8. Anlage Fehlermeldung

9

=
N

Umschalten der ICA-Sessions am Thinclient




ICA Konfiguration: Scout und SIA Server, sowie Biometrie in Scout Console

1. Anlage eines neuen Benutzers

Anlage eines lokalen Benutzers auf den SIA Citrix Servern mit folgenden Eigenschaften.
Benutzername: biometrie
Kennwort: XXXXXXX

Computerverwaltung » System P Lokale Benutzer » Eigenschaften (des Users ,biometrie®) »

1.1 Registerkarte Allgemein

O computerverwaltung =] B

=) patei Aktion Ansicht Fenster 2 l =181 x|
= O XER 2@
g Computerverwaltung (Lokal) Mame l Yollstandiger Name ] Beschreibung
EE@ System mALF Yordefiniertes Konto fir Gastzugrif
- (] Ereignisanzeige & biometrie biometrie
5 Freigegebene Ordner QCtx_ConfigMgr Ctx_ConfigMar
=¥ Lokale Benutzer und Gruppe G ctx_cpsveuser  ctx_cpsveuser
}Bctx cpuuser ckx cpuuser

; Eigenschaften von biometrie | 2 X| Is Konto fir die Yerwal
Leistungspr SR
: to fur Hilfe- und Supp

= Gerdte-Mar Remoteiberwachung | Temminaldiensteprofil | Einwahlen

=& Datenspeicher  Ajgemein I Mitgliedschaft | Profl | Umgebung | Sitzungen
-y Wechselme
>

gy Defragmenl ; :
.3 Datentrage =3 biometrie

[+ & Dienste und &n

Yollstandiger Name:

Beschreibung: |

™ Benutzer muss Kennwort bei'der nachsten &nmeldung anderm

[V Benutzer kann Kennwort nicht Snderm

L

| V' Kennwort l3uft nie ab — I—’J

[~ Konto ist deaktiviert

I Kortoist aespert

| oK I Abbrechen | Obemnehmen
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1.2 Registerkarte Umgebung

E Computerverwaltung !E[

Q Datei  Akkion  Ansicht Fenster 7

JEIES

&= | BmXER| 20

Elﬁﬁ Swskem
@ Ereignisanzeige

/3 Benutzer

-4 Leistungspr
----- E;, Gaerate-Mar
[—]@ Datenspeicher
-3 Wechselme
i Defragment

ol Datentrage
Eﬂ"\% Dienske und An

Q Computerverwaltung {Laokal) Marme I Vollstandiger Mame

I Beschreibung

ALF
lgl:uinmetrie biometrie

% Freigegebene Crdner gctx_CunFigMgr Ckx_Confighgr
- ¥ Lokals Berutzer und Gruppe gctx_cpsvcuser chx_cpsvouser

mctx CcpUUser ckx cpuuser

Remoteliberwachung I Terminaldienzteprofil I E
lgemein | Mitgliedschaft | Profil Umgebung

Sie konnen die Starturngebung fir die Terminaldienste konfigurie
Einztellungen setzen die Clienteinzstelungen auber Eraft.

Vordefiniertes Konto Fir Gastzugrif

1 Gruppe Eigenschaften von biometrie K E3 |5 Konto Fir die Yerwal

irmahlen
Sitzungen

ren. Dieze

— Programm ztarten

[ Folgendes Programm beim Anmelden starten:

Brograrmm:

Starker it

melden Yerbindung zu Clientaufwerken herstelen
elden YWerbindung zu Clentdiuckern herstellen

[T Standzfdmalig den Hauptdrucker des Clients verwenden

ko Fr Hilfe- und Supm

L

2

(] I Abbrechen

DEerrehmen
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1.3 Registerkarte Mitgliedschaft

User ,biometrie“ muss fiir ICA Anmeldung Mitglied der Gruppe Remotedesktopbenutzer sein,
ansonsten wird er beim Anmeldevorgang mit Fehlermeldung abgewiesen.

O Computerverwaltung =] B

=) patei  Akkon  Ansicht  Fenster 2 | o =
&= | B XEF R 2E
Q Computerverwaltung (Lokal) Marne | Yollstandiger Mame | Beschreibung
Eﬁa System aLF Yordefiniertes Konto Fiir Gastzugrif
@ Ereigrisanzeige $bicmetrie biometrie
% Freigegebene Ordner gctx_CDnFigMgr Ckx_ConfigMar
=¥ Lokale Benutzer und Gruppe lgu:I:><_|:|:|s~~-'|:user chx_cpsvouser

‘5] Benutzer

: |:| mctx CpUUser ckx cpuuser
"'L p ;Sruppe Eigenschaften von biometrie EE: |5 Konta For die Yerval
EEI--- E|s"ungspr ko fir Hife- und Supp
""" =4 (Gerate-par Remoteiberwachung | Terminaldiensteprofi I Eirwahlen

El@ atenspeicher Allgermein Mitgliedzchaft | Prafil I IUmgebung I Sitzungen

Mitglied wan:

E 4 Femotedesktophenutzer
o i,

Entternen |

)4 | Ahbrechen Obernebmer
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, sowie Biometrie in Scout Console

2. Startskript anlegen und NTFS Berechtigungen vergeben

Erstellen Sie Sie im Programmverzeichnis einen Ordner ,Biometrie“. Die Verzeichnisrechte missen

fur diesen Ordner nicht angepasst werden.

2.1  Startskript anlegen

Erstellen Sie ein Startskript oder legen Sie die fertige und dieser Beschreibung beigefugte Datei

,start.cmd” in dem erstellen Ordner ab.

@#% C:\Programme’,Biometrie

Ansicht

Datei Bearbeiten Favoriten

Extras 2

Qzuick -~ o) - (¥ | ) Suchen

[ Ordner | [

Adresse lzj C:\ProgrammeiBiometrie

_vJ ‘Wechseln zu

Ordner X | MName = | Grofe | Typ | Geandert am | a
) Default User ] [Fstart.cmd 1KB Windows-Befehlsskript 24.05.2011 16:01 A
(= j208495
Inhalt der ,start.cmd®
1 Recho off
2 rem Wird wvon einer Scout ICA Session aufgerufen
3 rem O0Ssecure IE Zugriff
- "orh\programmehinternet exploreri\iexplore.exe"™ -k -nohome "#1"
= exit
Der Internetexplorer wird mit dem Parameter (-k) im Kiosk-Mode (Vollbild) und mit dem Parameter
(-nohome) ohne Startseite (weil3e Seite) gestartet.
2.2 NTFS Berechtigung fur Internet Explorer vergeben (Eigenschaften » Sicherheit)
% C:\Programme N [=]
Datei Bearbeiten Ansicht: Favoriten  Extras | ]
zuriick ~ &) ~ ¥ | S suchen | ordner | [+
Adresse [«j‘ C:\Programme Z‘ Wechseln z
Ordner X | _Mame + | GrisBe | Typ | Geandert am
5[:] Hiy d lffmctuate? Dateiordner 16.01.2008 11:33
el e ) adobe Dateiordner 15.03.2011 23:54
) Actuate? ChaL Dateiordner 07.07.2008 21:52
# [ Adobe !QBeamtenversorgung Eigenschaften von Internet Explorer | 2] x|
AL | Biometrie
[Z5) Beamtenversorgung (ChBorland Allgemeinl Freigabe Sicherheit IAnpassenI
pras=h : [")Broadcom
'{j Biometrie S Citri Gruppen- oder Benutzernamen:
I Borland L Clrix e 5193
&3 Brosdeom [C-3Common Files ﬁAdmlnlstlakoren [S1a Citrix Server\administratoren)
© Citrix 4[:_,‘)ComPIus Applications . biometrie [ r\biometrie]
) Common Files Gacst €7 eT311125-IntE xpl (VIIBDPY14eT311125-IntE xpl)
() ComPlus Applications IC0DMI Agent m SYSTEM
& cst o J;jdelage32
£) DDMI Agent j',jE'd°5
1) delage32 ‘@Eraser g
&) Eidos [C)Finanzportalz4 Hinzufiigen... | Entfernen l
i [FirefoxPortable : R .
) Eraser CHFLLSETab Berechtigungen fiir biometrie Zulgssen  Verweigem
[C5) Finanzportalz4 p= ; : ! B
) FirefoxPortable [ZyGemeinsame Dateien Yollzugriff O o =
) FULSTab !QHyperwave Andern O O
I5) Gemeinsame Dateien CD14S Lesen, Ausfiihren O
B Hiperiave IC1BM Ordnerinhalt auflisten O
) 145 JInstallShield Installatior Lesen O
) 18M ) Internet Explorer Schieiben O O ‘:l
z3 | 3 ¥ v
(£ InstaliShield Installation Inform Dyizarc ;S ool Doroliisynsas - =1 B
) Internet Explorer I Java Klicken Sie auf "Erweitert”, um spezielle .
o P [CLexmark Berechtigungen oder enveiterte Einstellungen Erweitert l
I 1Zarc T anzuzeigen.
K| ! < ¥
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3. RDP Terminaldienste konfigurieren

Fur die Einstellung des Userprofiles muss der RDP Terminaldienst konfiguriert werden. Die
.,Management-Konsole®, bzw. die ,Terminaldientekonfiguration\Verbindungen® wird an den SIA
Servern per Kommandozeilenaufruf Uber ,tscc.msc” gestartet.

3.1 Berechtigung fur den RDP Dienst vergeben und den ,,biometrie* User hinzufligen
tscc.msc » Verbindungen » RDP » Eigenschaften »

3.1.1 Registerkarte Berechtigungen

tscc - [Terminaldienstekonfiguration' Yerbindungen]

Datei Akkion Ansicht 2

o | AR XETR| 2

] Terminaldienstekonfiguration verbindung | Ubertragung | Tvp | kommentar |
-+ Verbindungen Sicatep  tep Citrix ICA 3.0
(3 servereinstellungen RDP-Tcp  tep Microsoft RDP 5.2
Eigenschaften von RDP-Tcp 24 X]
Umgebung I Remoteiiberwachung I Clienteinstellungen
Allgemein I Anmeldeeinstellungen I Sitzungen
Netzwerk adapter Berechtigungen ' Citrix Einstellungen
Gruppen- oder Benutzernamen:
ﬂ Administratoren [S14 Citrix Server \administratoren)
. biometrie [ r‘biometrie)
€7 LOKALER DIENST
ﬁi NETZWERKDIENST
€7 SYSTEM
Hinzufiigen... Entfemen '
Berechtigungen fur biometrie ulassel  Venweigem
Yollzugriff O O
Benutzerzugriff O
Gastzugriff O
Spezielle Berechtigungen O O [_
T Beamtenversorgung
(22 Biometrie
I=5) Borland
4
_I Klicken Sie auf "Erweitert”, um spezielle :
Berechtigungen oder enweiterte Einstellungen Erweitert I
anhzuzeigen.
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3.2 RDP Anmeldung am Server erlauben

Die RDP Anmeldung muss am Server erlaubt werden, ansonsten kann sich der ,biometrie“ User zur
Einstellung seines Anwenderprofiles nicht anmelden. Nach Einstellung der Profiloptionen, sollte

Haken wieder gesetzt werden.

3.2.1 Registerkarte Citrix Einstellungen

tsce - [Terminaldienstekonfiguration'Yerbindungen]

Datei Aktion  Ansicht ?

- | AmEXER| 2 E

I Kommentar |

Eigenschaften von RDP-Tcp

Netzwerk adapter I

_@ [erminaldienstekonfiguration Verbindung | Ubertragung I Typ
3 Verbindungen Sicatep  tep Citrix ICA 3.0
@] Servereinstellungen S2RDP-Tcp tep Microsoft RDP 5.2

Umagebung I Remoteliberwachung
Allgemein I Anmeldeeinstellungen | Sitzungen

Berechtigungen

] Clienteinstellungen I

Citrix Einstellungen

ausgefiihrt wird.

rogramm
jicht-Administratoren starten nur veroffentichte Snwendungen :

HINWEIS: Diese Option ist nur verfugbar, wenn Sie auf der Registerkarte
‘Umgebung’ eingestellt haben, dass das angegebene Startprogramm

4. Profileinstellungen fiir den lokalen ,,biometrie“ User

Anmeldung lokal am Server mit dem User ,biometrie” Giber die Konsole und den Befehl
.mstsc /v:IP-ADRESSE" (IP-Adresse des jeweiligen SIA Servers) durchfihren.

4.1 Bildschirmschoner ausschalten

Der User ,biometrie” bleibt immer angemeldet, verfallt nicht in den Bildschirmschoner und wird auch
nicht von einem GPO (Gruppenrichtlinienobjekt) Gberschrieben.

Eigenschaften von Anzeige [ 2 x|

Designs | Desktop ~Bildschimschoner IDatsleIIungl Einstellungen I

Einstellungen | Yarschau

W BNEZEI: 1= 1N wennwortengabe bel Heaktivierung

| 0K I Abbrechen [bermehmen
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4.2 Internet Explorer Proxy ausschalten

Der Proxy des Internet Explorers muss abgeschaltet werden, ansonsten hat der User ,biometrie® kein
Browserzugriff auf die lokalen Adressen (IP-Adresse oder Hostname) der OSsecure-Systeme
(Tagestresor, Schleuse, Schlgsser).

Internet Explorer » Extras » Internet Optionen » Verbindungen » LAN Einstellungen

Internetoptionen B !3 |
LAN-Einstellungen [ X]
Allgemein ' Sichert

Yerbindungen I ~ Automatische Konfiquration

Die automatische Konfiguration kann die manuellen Einstellungen
tberlagern. Deaktivieren Sie sie, um die Yerwendung der manuellen
Klicken Sie auF "Eint Einstellungen zu garantieren.

Internetverbindung | [~ Automatische Suche der Einstellungen

Einstellungen fiir YPN- und W [~ automatisches Konfigurationsskript verwenden

Adresse I

bxyserver fir LAN verwenden (diese Einstellungen gelten nicht
YPN- oder Wahlverbindungen)

Adresse; Ilcncalhost Port: | 1234 Erweitert |
Klicken Sie auf "Einstellunge

Proxyserver Fir die Yerbind IV ‘Proxyserver fir [okale Adressen umaehen

& Keine Yerbindong wahle

€ Hurwahlen; wenn keine OK I Abbrechen |

€ Immer: Standardyerbind
fkbueller Standard! . Keine #ls Standard |

LAN-Einstellungen

Die LAN-Einstellungen gelten nicht Fir LAN-Einstellungen |

Wahlverhindiinnen. Rearheiten Sie die

4.3 Internet Explorer Startseite festlegen

Beim Aufruf der ,start.cmd® (siehe Punkt 7) wird die Startseite der Tagestresore mitgegeben. Falls ein
Anwender in der ICA Session am ThinClient die Tastenkombination <Alt> <Pos1> drickt, erhélt er die
»=about:blank® Seite. Mit rechter Maustaste kann er wieder zuriick navigieren bzw. den Browser mit
<Alt> <F4> schliel3en um sich komplett neu an der ICA Session anzumelden.

Achtung: Nach Fertigstellung der Profileigenschaften, sollte die RDP Anmeldung wieder
entzogen werden.
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5. ICA Terminaldienste konfigurieren

Fur die Einstellung des Userprofiles muss der ICA Terminaldienst konfiguriert werden (wird vom

ThinClient verwendet). Die ,Management-Konsole*, bzw. die
»Terminaldientekonfiguration\Verbindungen® wird an den SIA Servern per Kommandozeilenaufruf tiber

.Lscc.msc” gestartet.

5.1 Berechtigung fur den ICA Dienst vergeben und den ,,biometrie* User hinzufiigen
tscc.msc » Verbindungen » RDP » Eigenschaften »

5.1.1 Registerkarte Berechtigungen

tsce - [Terminaldienstekonfiguration’ Yerbindungen]

Datei Aktion  Ansicht 2

= | BE| X R m

TerminaldienstekonfiguratiN Verbindung I Ubertragung | Typ I Kommentar I
{3 ¥erbindungen icatep  bep Citrix ICA 3.0
&[] Servereinstellungen S2ROP-Tecp tep Microsoft RDP 5.2
Eigenschaften von ICA-tcp E3 B3
Umgebung ] Remoteliberwachung I Clienteinstellungen
Allgemein I Anmeldeeinstellungen | Sitzungen
Metzwerkadapter Berechtigungen l |CA-Einstellungen

Gruppen- oder Benutzeramen:

gﬁ Administratoren [ SIA Citrix Server\Administratoren) -
. biometri serveribiometrie)

ﬁ ctx_cpsvcuser [ SIA Citrix Server\cts_cpsvcuser)

€7 LOKALER DIENST

€7 NETZWERKDIENST

Qﬁ Remotedesktopbenutzer [ SIA Citrix ServeniRemotedesktopbenu

'_@ S5-2-6-1-320657503-184784221830836-1042 =
T

ﬂinzuﬁ,igen...l Entferen I
Berechtigungen fiir biometrie Zulgssen  Verweigemn
Vollzugriff O
Benutzerzugriff O
Gastzugriff O B
7 —




ICA Konfiguration: Scout und SIA Server, sowie Biometrie in Scout Console

5.2 ICA ThinClient Anmeldung fiir den User ,,biometrie“ am SIA Server erlauben

5.2.1 Registerkarte ICA-Einstellungen

tscc - [Terminaldienstekonfiguration) Yerbindungen]

Datei Akkion Ansicht 2

> | AE XER|[2m

r@ Terminaldienstekonfiguration verbindung | Ubertragung | Tvp | kommentar |
{3 Verbindungen Sicatep  kep Citrix ICA 3.0
(3 servereinstellungen S2ROP-Tecp  bep Microsoft RDP 5.2
Eigenschaften von ICA-tcp K E3
Umgebung ] Remoteliberwachung I Clienteinstellungen
Allgemein ] Anmeldeeinstellungen I Sitzungen
Netzwerkadapter | Berechtigungen ICA-Einstellungen

— Clienttonqualitat

5 e |

Bei dieser Einstellung werden die an den Client gesendeten
‘Waveform-Daten vor der Ubermittiung auf ein Maximum von 16 KB/Sek.
komprimiert. Diese Komprimierung bewirkt, dass die auf dem Clientgerat
abgespielte Tonqualitat wesentlich schlechter ist. Die Anforderungen an
die Zentraleinheit und die VYorteile shneln denen der Einstellung Mittel';
die geringere Datenrate ermaglicht jedoch Verbindungen mit geringer
Bandbreite.

Diese Einstellung sollte fiir alle Verbindungen mit niedriger Bandbreite,
einschlieflich aller Modemverbindungen, benutzt werden.

 Clientdruckeroption
™ StandardmaPia wird nur der Hauptdrucker des Clients verbunden

— Startprogramm

cht-Administratoren starten nur veroffentlichte Anwendungen

EIS: Diese Option ist nur verfiigbar, wenn Sie auf der Registerkarte
‘Umgebung’ eingestellt haben, dass das angegebene Startprogramm

olralhs

6. Taskmanager liber Richtlinie fir den ,,biometrie“ User deaktivieren

Um den Taskmanager fiir den User ,biometrie“ zu deaktivieren, benétigt dieser temporare
Adminrechte.

o Kommandozeilenaufruf an BEIDEN SIA Servern Uber regedt32.
e Schlissel ,System* unter folgenden Pfad anlegen.

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System

DWORD-Wert mit dem Namen DisableTaskMgr neu erstellen.
DWORD-Wert mit dem Namen DisableLockWorkstation neu erstellen.
DWORD-Wert mit dem Namen DisableChangePassword neu erstellen.

Der Wert 1 sperrt die Funktion
Der Wert 0 oder ein Léschen des jeweiligen Eintrags gibt die Funktion wieder frei.

10 von 12
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7. Anwendung (Biometrie) in der Scout Console je GS erstellen

e Anlage einer neuen OE unter
.Biometrie GS xxx“

.../OSP_Kasse/Dr_C1_Cherry mit dem Namen

¢ Anlage einer neuen Anwendung unterhalb der Biometrie-OE mit dem Namen
,OSsecure GS xxx“ und folgenden Eigenschaften:

o Server:

IP-Adresse 1 (Citrix SIA Server 1) oder IP-Adresse 2 (Citrix SIA Server 1)

o Anwendung: c:\programme\biometrie\start.cmd 6.152.xxx.11 (Tagestresor Beispiel)

o Domane:

-Hostname 1“ (Citrix SIA Server 1) bzw. ,Hostname 2“ (Citrix SIA Server 2)

| witert |

B kT C1pr e
B or o1
W Dr_C1_Cherry
Arwendungen
.. Gerate
K. Biometrie
K. Biometrie G5 030
= Anwendungen
ol O5Secure G5 030
.. Gerdte
¥ @ Biometrie G5 050

Feld Server:

Mdgliche Werte sind die IP-Adressen der Citrix SIA-
Server. Es ist sinnvoll, wegen der Lastverteilung
eine Aufteilung nach GS vorzunehmen.

Feld Anwendung:

Anwendungen Eigenschaft
= m 100 Sparkazse Musterstadt Info 1
+ Armwendungen Info 2
Bl Gerdte Info 3
+- W3] Micht zugeordnete Gerite 1D
—|- 5] Zugeordnete Gerite Bg'lfdda;e'
Anwendungen DDlrusciel:m
> Gerite ) Maus-Taskatur
+-Jg] _Defekk
+-fen _Lager
+-fe _Proxy
+-f§] _Test RDP
+-lg] Bereiche
+- B Geschaftsstellen
=l O59F_Kasse
+ Anwendungen
.. Gerate

anwendung O3secure wird individuell zugeordnet

S0s015

Eigenschaften won <SL.EBY,
Eigenschaften von <SLEY,
Konfiguration won <51.BY,
Eigenschaften won <SLEY,

Anwendungseigenschaften

ICA,

Mame dizzer Arwendung |

Durchsuchen

| IP-SIA-Server-1 oder IP-SIA-Server-2

[~ Werdffertichte Anwendung

Server

Anwendung |c:\pmgramme'\biometrie\start.cmd 6.152.124.11

Arbeitsverzeichnis |

* Anmeldung

Benutzername |bi0metrie

xxxxxxxxx

Kennwark |

DomEne [

" Passthrough - Anmeldung
-

" Smartcard - &nmeldung

N=uerbetrieh
gltomatizch starten nach
Desktopsymbol

Yerbindungsoptionen
0k | Abbrechen | hmen | Hits |

0=
i

Der ,start.cmd” wird die jeweilige IP-Adresse oder der Hostname des OSsecure-Gerates
(z.B. Tagestresor) mitgegeben. In diesem Beispiel 6.152.124.11

Feld Domaéane:

Mdgliche Werte sind die Hostnamen der Citrix SIA-Server. Hier sollte der Hostname der jeweiligen
Maschine stehen, welche unter ,Feld Server” eingetragen wurde (,ping —a IP-SIA-Server® wirde als
Resultat die Namensauflosung (Host-SIA-Server) bringen).

Bei ,Dauerbetrieb” und ,Automatisch starten” bitte Haken setzen, damit sich die ICA Session
automatisch wieder startet, wenn der User z.B. den Internet Explorer mit <Alt> <F4> beendet.

In den Verbindungsoptionen sind keine weiteren Einstellungen notwendig, da wir nicht auf
veroffentlichte Anwendungen von Citrix zugreifen wollen.

Anschlieend den Kassen-ThinClient der Biometrie-GS in ,,Gerate“ verschieben!

11 von 12
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8. Anlage Fehlermeldung

Wenn sich der Benutzer ,biometrie” nicht in der Gruppe Remotedesktopbenutzer befindet, bzw. der
Haken in der RDP Terminaldienstekonfiguration (tscc.msc) bei ,Nicht-Administratoren starten nur
veroffentlichte Anwendungen gesetzt ist, dann kann sich der Benutzer nicht anmelden und wird beim
Anmeldevorgang mit folgenden Fehlermeldungen abgewiesen (siehe Punkt 3).

Anmeldemeldung [x]

' Sie milssen (ber die Zugriffsberechtigung Filr Terminalserverbenutzer auf diesem Computer verfiigen, um sich remote anmelden zu kiinnen. StandardmaBig verfiigen Mitglieder der Gruppe "Remotedesktopbenutzer” iber diese
Berechtigung. Wenn Sie kein Mitglied der Gruppe "Remotedesktopbenutzer oder einer anderen Gruppe, die (ber diese Berechtigung verfiigt, sind bzw, wenn die Gruppe "Remotedesktopbenutzer” nicht Gber diese Berechtigung
4 15

< wverfiigt, muss Ihnen die i rmanuell i werden.
OK

]

Yerbindungsfehler

6 Dieser Desktop steht derzeit nur Administratoren zur Yerfiigung. Wenden Sie sich an Thren Administrator, um sicherzustellen, dass die richtigen Optionen fir Ihre Clientverbindung eingestellt wurden.

9. Umschalten der ICA-Sessions am Thinclient

Tastenkombination: <Strg> + <Alt> + <Cursorpfeile> (nach oben oder nach unten)

F1 F2 F3 F4 F5 F6 F7 F8 F9 F10 F11 F12 Druck |Rollen || Pause
Esc S-Abf 5 Untbr
° ! " 9 = ? . i
A A A N e
~ 1 |22)32]4 |5 |6 |7 {8910 }|B | t 4
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